ZARZADZENIE NR 65/2021
PREZYDENTA MIASTA WALBRZYCH

z dnia 4 lutego 2021 r.

w sprawie wprowadzenia Instrukcji dotyczacej uzyskiwania uprawnien do dostepu do informacji
niejawnych o klauzuli "zastrzezone" oraz sposobu i trybu przetwarzania tych informacji w Urzedzie
Miejskim w Walbrzychu

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U.
z 2019 r. poz. 742) zarzadzam co nastepuje:

§ 1. Zatwierdzam opracowana przez Pelmomocnika ds. Ochrony Informacji Niejawnych Instrukcje
dotyczaca uzyskiwania uprawnien do dost¢pu do informacji niejawnych o klauzuli "zastrzezone" oraz sposobu
i trybu przetwarzania tych informacji w Urzgdzie Miejskim w Watbrzychu.

§ 2. Instrukcja wymieniona w § 1 stanowi zatacznik do niniejszego Zarzadzenia.
§ 3. Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 4. Z dniem wejScia w zycie niniejszego zarzadzenia tracg moc: Dyspozycja Nr 2/11 Prezydenta Miasta
Walbrzycha zdnia 4 lutego 2011r. w sprawie trybu uzyskiwania uprawnien do dostgpu do informacji
niejawnych o klauzuli "zastrzezone" w Urzegdzie Miejskim w Walbrzychu oraz Instrukcja sposobu i trybu
przetwarzania informacji niejawnych o klauzuli "zastrzezone" oraz zakresie i warunkach stosowania $rodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim w Walbrzychu z dnia 5 lipca 2012 r.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania ipodlega ogloszeniu w Biuletynie Informacji
Publicznej Urzedu Miejskiego w Walbrzychu.
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Zatacznik do zarzadzenia Nr 65/2021
Prezydenta Miasta Watbrzych
z dnia 4 lutego 2021 r.

INSTRUKCJA
dotyczaca uzyskiwania uprawnien do dost¢pu do informacji niejawnych o klauzuli
""zastrzezone'" oraz sposobu i trybu przetwarzania tych informacji w Urzedzie Miejskim
w Walbrzychu

Rozdzial 1
Zakres stosowania

1.1 Niniejsza instrukcja okresla sposob uzyskiwania uprawnien oraz zasady postgpowania
z informacjami niejawnymi oznaczonymi klauzula ,zastrzezone” w Urzedzie Miejskim
w Walbrzychu. Instrukcja dotyczy wszystkich pracownikow UM, bez wzgledu na zaymowane przez
nich stanowisko, jezeli wiaze si¢ ono z dostgpem do informacji niejawnych oznaczonych klauzulg
,,Zastrzezone”.

Rozdzial 2
Slownik

2.1 llekro¢ w Instrukcji jest mowa o:

a) BOK —nalezy przez to rozumie¢ Biuro Obstugi Klienta,

b) POIN —nalezy przez to rozumie¢ Pelnomocnika ds. Ochrony Informacji Niejawnych,
¢) Prezydencie Miasta — nalezy przez to rozumie¢ Prezydenta Miasta Watbrzycha,

d) UM —nalezy przez to rozumie¢ Urzad Miejski w Watbrzychu.

Rozdzial 3
Klasyfikowanie informacji niejawnych

3.1 Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajno$ci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie
przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw 1 wolnosci
obywateli, wymiaru sprawiedliwo$ci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.
Informacje o klauzuli ,,zastrzezone” podlegaja ochronie do czasu zniesienia klauzuli.

3.2 Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub oznaczenia
innego niz dokument materiatu. Osoba ta moze okresli¢ datg¢ lub wydarzenie, po ktorych nastapi
zniesienie lub zmiana klauzuli tajnos$ci. Zanizanie lub zawyzanie klauzuli tajnosci jest zabronione.

3.3 Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylacznie po wyrazeniu pisemnej zgody
przez osobg ktoéra ten dokument podpisata, albo jej przelozonego w przypadku ustania lub zmiany
ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie¢
czynno$ci polegajagce na naniesieniu odpowiednich zmian w oznaczeniu dokumentu
1 poinformowaniu o tym jego odbiorcow.

3.4 Uprawnienia w zakresie zniesienia lub zmiany klauzuli tajno$ci dokumentu przechodza
w przypadku rozwigzania, zniesienia, likwidacji, przeksztalcenia lub reorganizacji dotyczacej
jednostki organizacyjnej na jej nastepce prawnego.
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Rozdzial 4
Procedura uzyskiwania uprawnien do dost¢pu do informacji niejawnych o klauzuli
»Zastrzezone”

4.1 Zgodnie z art. 21 ust. 4 ustawy o ochronie informacji niejawnych dopuszczenie do pracy albo
zlecenie prac zwigzanych z dostgpem pracownika do informacji niejawnych o klauzuli tajnosci
»Zastrzezone” moze nastgpi¢ po: pisemnym upowaznieniu przez Prezydenta Miasta Walbrzycha,
jezeli pracownik nie posiada poswiadczenia bezpieczenstwa oraz odbyciu przez pracownika
szkolenia w zakresie ochrony informacji niejawnych.

4.2 Procedura uzyskiwania uprawnien do dostepu do informacji niejawnych o klauzuli

,,Zastrzezone’’:

4.2.1 kierownik komorki organizacyjnej UM przedktada do Prezydenta Miasta Walbrzycha wniosek

wraz z uzasadnieniem o wydanie przez Prezydenta Miasta upowaznienia do dostepu do informacji

niejawnych o klauzuli tajnos$ci ,,zastrzezone”.,

4.2.2 pozytywnie rozpatrzony przez Prezydenta Miasta wniosek otrzymuje POIN ktory:

a) przeprowadza szkolenie z zakresu ochrony informacji niejawnych,

b) po zakonczeniu szkolenia, przyjmuje od osoby przeszkolonej o$wiadczenie o zapoznaniu si¢
z przepisami o ochronie informacji niejawnych,

c) przedktada — po spetnieniu ww. wymogdéw — do podpisu Prezydentowi Miasta upowaznienie do
pracy zwigzanej z dostepem do informacji niejawnych o klauzuli tajnosci ,,zastrzezone”.

4.3 Kierownicy komorek organizacyjnych UM moga wnioskowa¢ do POIN o przeprowadzenie
szkolenia z zakresu ochrony informacji niejawnych o0so6b posiadajacych upowaznienie do dostepu
do informacji niejawnych o klauzuli ,,zastrzezone”. Szkolenie takie powinno by¢ przeprowadzane
nie rzadziej niz co 5 lat.

4.4 Wzory: wniosku o wydanie upowaznienia do dost¢gpu do informacji niejawnych o klauzuli
»zastrzezone” dla pracownika, zaswiadczenia stwierdzajacego odbycie szkolenia w zakresie
ochrony informacji niejawnych oraz upowaznienia do dostepu do informacji niejawnych o klauzuli
»zastrzezone ’znajduja si¢ w rozdziale 10 niniejszej Instrukcji.

4.5 POIN prowadzi rejestry:

a) wnioskéw o dopuszczenie do pracy zwigzanej z dostepem do informacji niejawnych,

b) zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych,

c) oswiadczen osob przeszkolonych o zapoznaniu si¢ z przepisami o ochronie informacji
niejawnych,

d) wydanych upowaznien do pracy na stanowisku zwigzanym z dostgpem do informacji
niejawnych o klauzuli tajnosci ,,zastrzezone”.

4.6 Za zgoda Prezydenta Miasta Pelnomocnik ds. Ochrony Informacji Niejawnych moze prowadzi¢
szkolenie w zakresie ochrony informacji niejawnych dla kierownikow jednostek organizacyjnych —
spotek Miasta Walbrzycha oraz wydawaé upowaznienie do dostgpu do informacji niejawnych
o klauzuli tajnosci ,,zastrzezone” dla pracownikéw ww. podmiotow.

Rozdzial 5
Obieg dokumentow niejawnych oznaczonych klauzula ,,zastrzezone”

5.1 Korespondencj¢ wptywajaca do UM =zawierajaca informacje niejawne traktuje si¢ jako
korespondencje¢ dla Prezydenta Miasta.

5.2 Korespondencja przychodzaca z zewnatrz do UM, zawierajaca informacje niejawne, wptywa do
Biura Obstugi Klienta UM. Pracownik BOK UM dokonujacy odbioru przesytki zobowiazany jest:
sprawdzi¢:
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a) prawidlowos¢ adresu,

b) sprawdzi¢ cato$¢ pieczeci 1 opakowania,

c) wpisa¢ wpltyw korespondencji w odrebnym rejestrze.

W  przypadku stwierdzenia uszkodzenia przesytki lub $§ladéw jej otwierania osoba
kwitujaca odbior przesytki sporzadza, wraz z dorgczajacym, protokol uszkodzenia. Jeden
egzemplarz protokotu przekazuje si¢ nadawcy, drugi POIN, w trzeci operatorowi pocztowemu,
ktéry posredniczyt w obiegu przesytki.

5.3 BOK UM korespondencj¢ zawierajaca informacje niejawne (koperte wewngtrzng w stanie
nienaruszonym wraz z kopertg zewnetrzng) przekazuje niezwlocznie upowaznionemu przez POIN
pracownikowi UM.

5.4 POIN po otrzymaniu i otwarciu przesylki sprawdza czy zawarto$¢ przesylki odpowiada
wyszczegolnionym na niej numerom ewidencyjnym oraz ustala czy liczba zatacznikéw i stron jest
zgodna z podang na poszczegdlnych dokumentach oraz rejestruje dokument w “Dzienniku
ewidencyjnym”. W razie stwierdzenia nieprawidtowosci POIN sporzadza w dwoch egzemplarzach
protokot z otwarcia przesytki zawierajacy opis nieprawidtowosci, jeden egzemplarz przekazujac do
nadawcy. Fakt sporzadzenia tego protokotu odnotowuje w ,,Dzienniku ewidencyjnym”, w rubryce
»Informacje uzupetniajace, uwagi”.

5.5 Po zarejestrowaniu w ,,Dzienniku ewidencyjnym”, POIN przekazuje dokument Prezydentowi
Miasta celem dokonania dekretacji.

5.6 Prezydent Miasta dokonuje na dokumencie niejawnym pisemnej dekretacji, wskazujac
imiennie pracownika UM odpowiedzialnego merytorycznie za zatatwienie sprawy lub kierownika
komorki organizacyjnej UM. Po dokonaniu dekretacji, dokument zwracany jest POIN, ktory
powiadamia o dokumencie wlasciwego kierownika komorki organizacyjnej UM. POIN za
potwierdzeniem przekazuje dokument niejawny osobie wskazanej w dekretacji.

5.7 W przypadku konieczno$ci zapoznania si¢ z treScia dokumentu niejawnego przez kilku
pracownikow tej samej komorki organizacyjnej UM lub pracownikow kilku réznych komorek
organizacyjnych UM, konieczne jest rozszerzenie dekretacji przez kierownika komorki
organizacyjnej UM lub Prezydenta Miasta.

5.8 W razie koniecznos$ci przekazania dokumentu niejawnego innemu pracownikowi nalezy
zwroci¢ si¢ do POIN, ktory przekazuje go zgodnie z dekretacja po dokonaniu wtasciwych zapiséw
w ,,Dzienniku ewidencyjnym”.

5.9 Kierownik komorki organizacyjnej UM przed rozwigzaniem stosunku pracy z pracownikiem
posiadajacym poswiadczenie bezpieczenstwa lub upowaznienie do dostepu do informacji
niejawnych o klauzuli ,zastrzezone” przejmuje od niego protokolarnie calo§¢ materiatdéw
posiadajacych klauzule ,,zastrzezone” 1 wyznacza pisemnie pracownika, ktory ma dalej prowadzi¢
przyjeta dokumentacj¢. Protokél sporzadza si¢ w dwodch egzemplarzach, jeden przekazywany jest
do POIN.

Rozdzial 6
Oznaczanie dokumentéw niejawnych klauzulg ,,zastrzezone”

6.1 Na kazdej stronie pisma niejawnego umieszcza sie:

a) na $rodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci —- ZASTRZEZONE,

b) w prawym goérnym rogu numer egzemplarza, a w przypadku gdy dokument wykonano
w jednym egzemplarzu napis Egz. pojedynczy,

¢) w lewym gérnym rogu sygnature literowo-cyfrowa, na ktora sktadajg sig: literowe oznaczenie
komorki organizacyjnej, symbol klauzuli — Z, numer pod ktérym dokument ten =zostal
zarejestrowany w ,,Dzienniku ewidencji” i rok w ktorym dokonano rejestracji,
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d) w prawym, dolnym rogu numer strony oraz liczbg stron catego dokumentu,
e) na srodku, jako ostatni element w stopce strony, klauzule tajnosci — ZASTRZEZONE.

6.2 Na pierwszej stronie pisma niejawnego umieszcza si¢ rowniez:

a) w lewym gornym rogu, nad sygnaturg literowo-cyfrowa, nazwe jednostki lub komorki
organizacyjnej,

b) w prawym goérnym rogu, powyzej numeru egzemplarza lub napisu Egz. pojedynczy, nazwe
miejscowosci 1 date podpisania dokumentu,

¢) w przypadku dokumentu, ktéoremu nadano bieg korespondencyjny, pod numerem egzemplarza
w kolejnosci pionowej: imi¢ 1 nazwisko lub nazwe stanowiska adresata, w przypadku wielu
adresatow dokumentu dopuszcza si¢ mozliwo$¢ umieszczenia jedynie adnotacji — adresaci wedtug
rozdzielnika.

6.3 Na ostatniej stronie pod trescig pisma niejawnego umieszcza si¢ dodatkowo:

a) liczbe zatacznikow,

b) liczbg stron lub innych jednostek miary wszystkich zatagcznikow,

¢) klauzule tajnosci zatacznikow wraz z numerami, pod jakimi zostaly zarejestrowane
w odpowiedniej ewidencji oraz liczbe stron kazdego zatacznika lub informacje okreslajaca rodzaj
zalaczonego materiatu i jego odpowiednig jednostke miary,

d) napis — do zwrotu, jezeli zatagczniki majg zosta¢ zwrocone nadawcy,

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osob¢ uprawniong do jego
podpisania,

f) liczbe wykonanych egzemplarzy,

g) adresatow poszczegdlnych egzemplarzy dokumentu,

h) dyspozycje — ad acta w przypadku egzemplarza pozostajacego w aktach nadawcy,

1) imi¢ i nazwisko osoby wykonujacej dokument.

6.4 Na zalacznikach pisma niejawnego na pierwszej stronie w prawym gornym rogu umieszcza si¢
dodatkowo zapis — Zatacznik nr ..... do dokumentu .......... z dnia.

6.5 Jezeli przy piSmie przewodnim przesytane sg zalaczniki oznaczone klauzulg ,,zastrzezone” to
klauzula pisma przewodniego musi mie¢ takze klauzule ,,zastrzezone”. Na piSmie przewodnim
mozna umiesci¢ zapis — Jawne po odlaczeniu zatgcznikow.

Rozdzial 7
Wysylanie dokumentéw niejawnych

7.1 Dokument niejawny po podpisaniu podlega zarejestrowaniu w ,,Dzienniku ewidencji” przez
POIN.

7.2 Materialy zawierajace informacje niejawne przesyla si¢ w formie listu poleconego lub
wartosciowego, w dwoch nieprzezroczystych, mocnych kopertach, ktére oznacza si¢ nast¢pujaco:
a) koperta wewnetrzna: klauzula ,,zastrzezone” i ewentualne dodatkowe oznaczenia, okreslenie
adresata, imi¢, nazwisko 1 podpis osoby pakujacej, numer pod ktérym dokument zostat
zarejestrowany,

b) koperta zewnetrzna: nazwa jednostki organizacyjnej adresata, adres siedziby adresata, numer
wykazu i1 pozycji w systemie przesylek nadanych, nazwa jednostki organizacyjnej nadawcy.

7.3 Miejsca sklejenia koperty wewngtrznej musza mie¢ odcisnigta pieczg¢¢ ,,do pakietdéw” 1 by¢
zabezpieczone przezroczysta tasma klejaca.

7.4 Do materialéw przesytanych w postaci paczek stosuje si¢ przepisy jak do listow, z tym, ze
zamiast kopert stosuje si¢ mocny papier.
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Rozdzial 8
Przechowywanie dokumentéw niejawnych

8.1 Dokumenty niejawne oznaczone klauzulg ,.zastrzezone” podlegaja obowigzkowej ochronie
przed kradzieza i nieuprawnionym ujawnieniem.

8.2 Dokumenty niejawne powinny by¢ przechowywane w Kancelarii Materialow Niejawnych.
Dopuszcza si¢ przechowywanie tych dokumentow w komodrkach organizacyjnych UM
w zamknietych meblach biurowych, w osobnych segregatorach.

8.3 Za wilasciwe zabezpieczenie dokumentu niejawnego przed nieuprawnionym dostgpem
odpowiada osoba ktora pobrata ten dokument od POIN.

8.4 Dokumenty niejawne w postaci map, plansz nalezy przechowywaé w zabezpieczonych tubach.

Rozdzial 9
Archiwizowanie dokumentéw niejawnych

9.1 Archiwizowanie materialdw po zniesieniu przez POIN klauzuli tajnosci odbywa si¢ zgodnie
z instrukcja kancelaryjng. W przypadku materialow, ktore nie podlegaja trwatemu przechowywaniu
1 utracily praktyczne znaczenie powotuje si¢ komisje ztozong z trzech pracownikéw posiadajacych
wazne upowaznienie do dostgpu do informacji niejawnych. Komisja dokonuje protokolarnego
niszczenia dokumentoéw po uzyskaniu zgody Prezydenta Miasta.

Rozdzial 10
Wzory dokumentow

10.1 Wzér wniosku o wydanie upowaznienia do dostgpu do informacji niejawnych o klauzuli
,Zastrzezone” dla pracownika.

10.2 Wzor zaswiadczenia stwierdzajacego odbycie szkolenia w zakresie ochrony informacji
niejawnych.

10.3 Wzor upowaznienia do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”.

10.4 Wz6r dokumentu o klauzuli ,,zastrzezone”.
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10.1 Wzo6r wniosku o wydanie upowaznienia do dostgpu do informacji niejawnych o klauzuli
»zastrzezone” dla pracownika

Walbrzych, dnia ...............

Prezydent Miasta
Walbrzycha

WNIOSEK

Na podstawie art. 21 ust. 4 pkt. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (tj. Dz. U. z 2019 r. poz. 742) wnioskuj¢ o wydanie upowaznienia do dostepu do

informacji niejawnych o klauzuli ,,zastrzezone” dla nizej wymienionego pracownika:

L. IMIQ (IMIOMA) . vttt ettt et et e e et e et et e e e et et e et e e e e e aneeanaaes
B U 0 Tl 10103 1 ) ORI
3. NI PESE L oo
N 4 LT [
na okres:
e oddnia .....ooeiiiiiiii, dodnia ....cooovviiiiiiiiii .
o oddnia ...ooviiiiiii do odwotania
¢ 1NaCZaS ZATUANIEINIA W ... e
Uzasadmienie: ..ot

(podpis kierownika komorki organizacyjnej)

Id: D8OF364C-A369-43E6-A4ED-647CD3916025. Podpisany Strona 6



10.2 Wzor zaswiadczenia stwierdzajacego odbycie szkolenia w zakresie ochrony informacji
niejawnych

ZASWIADCZENIE NR
stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza si¢, ze Pani/Pan*:
- imig¢ i nazwisko:

- numer PESEL":

odbyta/odbyt* szkolenie w zakresie ochrony:
- informacji niejawnych*,

- informacji niejawnych *2)

(nazwa organizacji mi¢dzynarodowej)

na podstawie przepisow ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(t.j. Dz.U. z 2019 r. poz. 742), zorganizowane przez petnomocnika do spraw ochrony informacji
niejawnych w:

(nazwa i adres siedziby organu, ktory przeprowadzit szkolenie)

(miejscowosc¢ 1 data) (podpis 1 imienna pieczatka pelnomocnika ochrony lub jego zastgpcy)

* Niepotrzebne skresli¢

1) W przypadku braku numeru PESEL nalezy wpisa¢ date urodzenia.

2) W przypadku przeszkolenia w zakresie ochrony informacji niejawnych wiecej niz jednej organizacji migdzynarodowej kolejne ich
nazwy, np. Organizacja Traktatu Pélnocnoatlantyckiego, Europejska Agencja Kosmiczna, nalezy wpisa¢ ponizej.
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10.3 Wzor upowaznienia do dostgpu do informacji niejawnych o klauzuli ,,zastrzezone”

Walbrzych, .............

Nazwa jednostki organizacyjnej upowazniajacej osobe
do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
»ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(tj. Dz. U. z 2019 r. poz. 742) upowazniam do dostgpu do informacji niejawnych oznaczonych

klauzulg ,,zastrzezone” nastgpujaca osobe:

L. Imig (IMIONQ) e
Nazwisko (W tym przybrane)  ..oooiiii e

NrPESEL

> »w b

Imig 0Jca e

Niniejsze upowaznienie wydane jest w celu ............ooceiiiiiiiiiiiann....
lub na okres:

eoddnia.........oooeiiii dodnia.................o.
eoddnia.........coooiiiiiiinn do odwotania

¢ zatrudnienia

Pieczgtka i podpis kierownika jednostki organizacyjnej
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10.4 Wz6r dokumentu o klauzuli ,,zastrzezone”.

a) pierwsza strona

ZASTRZEZONE
Watbrzych, dnia ........
pieczatka UM
lub pieczatka biura Egz. nr
lub Egz. pojedynczy
nr wstawia POIN
symbol kom org.nr JRWA.Z- ..... % ....... rok

(np. BZK.5560.Z-01.2020)

Nazwa stanowiska adresata
lub
adresaci wg rozdzielnika

/tres¢ dokumentu/
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ZASTRZEZONE
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b) druga i kolejne strony dokumentu
ZASTRZEZONE
Egz. nr

lub Egz. pojedynczy

symbol kom org.nr JRWA.Z- ............. rok

/tre$¢ dokumentu/
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ZASTRZEZONE
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c) ostatnia strona dokumentu

ZASTRZEZONE

Egz. nr
lub Egz. pojedynczy

symbol kom org.nr JRWA.Z- ............. rok

/tre$¢ dokumentu/

Bezposrednio pod trescig pisma:
Zalaczniki : 1lo$¢...... , stron ......
Zal. nr 1 — ZASTRZEZONE, numer...... ,stron.............

/pieczatka z imieniem i nazwiskiem
oraz stanowiskiem osoby uprawnionej
do podpisania dokumentu/

Wykonano w 2 egz.:

Egz. nr 1 — adresat egzemplarza

Egz. nr2 —al/a

Wykonat: imi¢ i nazwisko osoby wykonujacej dokument lub jego kopig
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ZASTRZEZONE
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