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WSZYSCY WYKONAWCY

Dotyczy postepowania: Adaptacja infrastruktury sieciowej w placowkach edukacyjnych w ramach projektu
.Zwiekszenie wykorzystania e-ustug publicznych w Gminie Watbrzych™ Zadanie 2. Stworzenie i wdroZenie
rozwiazania dziennika elektronicznego ( E-Szkota)

Zamawiajacy dziatajac na podstawie art. 38 ustawy dnia 29 stycznia 2004r. Prawo zamdwien
publicznych (tekst jednolity Dz.U. 2017r., poz. 1579 ze zm.) udziela odpowiedzi na pytania dotyczace
tresci Specyfikacji Istotnych Warunkéw Zamowienia.

Pytanie nr 1:

W zwiazku z ogloszonym przez Panstwa przetargiem chcielibySmy mamy pytania: Certyfikat CE dla
oferowanych urzadzen, czy wystarczy Europejski CE? CE to certyfikat europejski, FCC to Ameryka a IC to
Kanada

Odpowiedz nr 1:

Tak. Zamawiajacy modyfikuje zapis w SOPZ w rozdziale "5. Dostawa punktéw dostgpowych", ktdry
otrzymuje brzmienie:

Punkt dostepowy musi charakteryzowa¢ si¢ co najmniej nastepujacymi cechami, funkcjami i parametrami:

Minimalne parametry techniczne i wymagania:

Opis minimalnych wymagan stawianych przez Zamawiajacego:

Obudowa umozliwiajaca zawieszenie na $cianie lub suficie, w zestawie akcesoria do
montazu

Funkcjonowanie w pasmie czestotliwosci 2.4 GHz: 802.11b, 802.11g, 802.11n

Skalowalno$¢ do 30 urzadzen przy zachowaniu jednego jednolitego systemu zarzadzania

Mozliwo$¢ $ledzenia w czasie rzeczywistym statuséw urzadzen

Automatyczne wykrywanie nowych urzadzen

Funkcja dotaczenia mapy pomieszczen i wy$wietlanie zasiegu sygnatu kazdego obszaru

Antena wbudowana MIMO co najmniej 2x2

1 port 10/100/1000 Base-T RJ-45, zgodny ze standardem PoE

Obstuga minimum 25 uzytkownikdw jednoczesnie

Obstuga Wireless Multimedia Extensions (voice, video, best effort), IEEE 802.11e Quality
of Service (Voice over WiFi IP, Streaming Multimedia)

Mechanizmy bezpieczenstwa, obstuga szyfrowania co najmniej: WPA2-AES

Zasilanie IEEE 802.3af lub IEEE 802.3at lub Passive PoE - Power over Ethernet (co
umozliwi wykorzystanie kabli sygnatowych do doprowadzenia zasilania do punktow
dostepowych)

Obstuga standardu IEEE 802.1Q

BSSID min 3/radio




Obstuga rate limiting na uzytkownika

System musi oferowaé roaming w sieci radiowej, umozliwiajacy dynamiczne
przekazywanie przemieszczajacych sie klientow bezprzewodowych kolejnym
punktom dostepowym

Certyfikaty: CE, ROHS

Punkty dostepowe muszg by¢ oparte o standard branzowy Wi-Fi CERTIFIED -
http://www.wi-fi.org/product-finder-results

Konfigurowalna moc nadajnika dla pasma 2,4 GHz

Zarzadzanie i monitorowane poprzez przegladarke internetows, system dostepny w
publicznej chmurze. Urzadzenie musi posiada¢ mozliwos¢ zarzagdzania spod
dedykowanej aplikacji lub urzadzenia (kontrolera)

Zamawiajacy modyfikuje ponadto minimalne parametry techniczne i wymagania dotyczace przetgcznikow
sieciowych. Modyfikacje SOPZ w odniesieniu do przetacznikéw sieciowych Zamawiajacy zawart w
odpowiedzi na pytanie nr 3

Pytanie nr 2:

Czy dopuszczajg Panstwo brak wsparcia protokotu WEP?

Organizacja certyfikujaca urzagdzenia WiFi — WIFi Alliance zasugerowata producentom sprzgtu, ze od 2013
roku WEP nie powinien by¢ oferowany w produktach WiFi
(https://wifinetnews.com/archives/2010/06/say_goodbye to_wep_and_tkip.html)

Odpowiedz nr 2:

Tak. Zamawiajacy dopuszcza brak wparcia protokotu szyfrowania WEP. Zamawiajacy modyfikuje
wymagania dotyczace punktéw dostepowych. Zamawiajacy w odpowiedzi na pytanie 1 wskazat minimalne
parametry techniczne i wymagania dla punktéw dostgpowych.

Pytanie nr 3:

Dopuszczaja Pafistwo przetaczniki z nizsza wydajnoscig gwarantujaca poprawng i wydajng prace sieci?
Przeltaczanie na poziomie min. 128 GB/s jest konieczne dla rozwiazan DataCenter, natomiast dla typowych
sieci powinno wystarczy¢ 24 — 30 GB/s.

OdpowiedZ nr 3:
Tak. Zamawiajacy modyfikuje zapis w SOPZ w rozdziale ,,6. Dostawa przetacznikéw sieciowych” pkt. 6.4,

ktory otrzymuje brzmienie:

6.4 Przetacznik sieciowy musi charakteryzowac sie nastepujacymi cechami, funkcjami i parametrami:

Minimalne parametry techniczne i wymagania:

Lp. Opis minimalnych wymagan stawianych przez Zamawiajacego:

1; Architektura:

1) Min. 24 porty 10/100/1000BaseT

2) Automatyczne wykrywanie przeplotu na portach 10/100/1000 (AutoMDIX)

3) Min. 2 porty uplink o predkosci min. 1G SFP — dopuszczalna zamienna praca z portami
10/100/1000

4) Wydajnos$¢ przetaczania min. 24 Gb/s

2, Parametry fizyczne:

1) Wysokos¢ 1U

2) Mozliwos¢ montazu w szafie 19”
3) Zasilanie 230V AC

3. Przelaczanie w warstwie 2:

1) Obstuga min. 128 sieci VLAN jednoczesnie

2) Obstuga min. 16 000 adresow MAC

3) Obstuga ramek Jumbo 9KB

4) Obshuga znacznikéw VLAN i trunk’éw 802.1Q

5) Wsparcie dla protokotéw IEEE 802.1D STP (Spanning Tree Protocol) i IEEE 802.1w (Rapid
Spanning Tree Protocol)

6) Obstuga ruchu multicast - IGMP Snooping V1/V2/V3




7) Obstuga potaczen zagregowanych LACP zgodnie z IEEE 802.3ad (min. 4 portéw w grupie,
min. 6 grup agregacji)

4. Mechanizmy bezpieczenstwa:

1) Uwierzytelnianie uzytkownikdéw w oparciu o IEEE 802.1X oraz RADIUS

2) Obstuga DHCP Snooping, obstuga stworzenia listy akceptowanych serweréw DHCP
3) Implementacja co najmniej czterech kolejek priorytetowania (QoS) dla obstugi ruchu
4) Kontrola ruchu rozgtoszeniowego (broadcast/multicast/unicast storm control)

5) Ochrona przed atakami DoS

6) Obstuga SSH w wersji min. v2

7) Filtrowanie pakietow oparte o adresy MAC

8) Filtrowane (ochrona) BPDU

9) Wykrywanie potaczen loopback

S. Mechanizmy zarzadzania:

1) Obstuga poprzez interfejs przegladarki internetowej GUI

2) Obstuga SNMP v1/v2c/v3

3) Przekierowywanie ruchu z okreslonego portu/portéw na inny (port mirroring)
4) Aktualizacja firmware poprzez przegladarke internetowa oraz TFTP

5) Diagnostyka przez logi systemowe

6. Certyfikaty:
1) CE
2) RoHS

Pytanie nr 4:
Dopuszczaja Panstwo rozwigzanie zarzadzane przez przegladarke lokalna — ale nie dostgpne w publicznej
chmurze?

Odpowiedz nr 4:
Nie. Zamawiajgcy wymaga systemu zarzadzania punktami dostepowymi dostepnego w publicznej chmurze.

Zamawiajacy podtrzymuje zapisy SIWZ

Pytanie nr S:
Najnowszy standard transmisji bezprzewodowej to 802.11ac wave2 wraz ze wsparciem dla MultiUser
MIMO. Czy Zamawiajacy swiadomie rezygnuje ze wsparcia ww. standardu?

Odpowiedz nr 5:
Tak. Zamawiajacy Swiadomie rezygnuje ze wsparcia standardu 802.11ac.

Zamawiajacy podtrzymuje zapisy SIWZ

Pytanie nr 6:

Urzadzenia mobilne pracujace w sieci powinny mie¢ mozliwo$¢ ptynnego przetaczania pomigdzy punktami
dostepowymi. Czy w zwigzku z tym oferowane rozwigzanie powinno zapewni¢ wsparcie dla standardow
IEEE 802.11r, IEEE 802.11k, IEEE 802.11v?

Odpowiedz nr 6:

Zamawiajacy nie wymaga wsparcia dla standardéow IEEE 802.11r, IEEE 802.11k, IEEE 802.11v, ale
Wykonawca moze dostarczy¢ urzadzenia, ktore bedg wspieraly obstuge podanych w pytaniu Wykonawcy
standardow.

Zamawiajacy podtrzymuje zapisy SIWZ

Pytanie nr 7:

Dla zachowania bezpieczenstwa danych i wysokiej jakosci krytycznych ustug w sieci, wazne jest
rozpoznawanie aplikacji, z ktoérych korzystaja uzytkownicy (warstwa 7 OSI) w celu ich limitowania i
odpowiedniej priorytetyzacji z oraz rozpoznawanie podiaczonych do sieci urzadzen (device profiling). Czy
oferowane rozwiazanie powinno wspieraé ww. funkcje?



Odpowiedz nr 7:

Zamawiajacy nie wymaga funkcjonalnosci pozwalajacej na rozpoznawanie aplikacji, z ktorej korzystaja
uzytkownicy (warstwa 7 OSI), ale Wykonawca moze dostarczy¢ rozwiazanie, ktore bedzie obstugiwato
podane funkcjonalnosci.

Zamawiajacy podtrzymuje zapisy SIWZ

Pytanie nr 8:

Czy Zamawiajacy dopusci montaz przetgcznikéw sieciowych firmy Ubiquiti model US-24-500W?
Urzadzenie to nie spetnia wszystkich wymagan Zamawiajacego ale jego parametry i mozliwosci sa
w zupetnosci wystarczajace do tego typu instalacji sieci WIFI?

Pytanie motywujemy tym, ze mamy problemy z dobraniem przefacznika aktualnie dostepnego w dystrybucji,
ktory w 100% spetnia wymagania Zamawiajacego.
Ewentualnie prosimy o wskazanie przyktadowych urzadzen spetniajacych wymagania.

Odpowiedz nr 8:

Zamawiajacy nie zaakceptuje dostawy przetacznikéw sieciowych, ktore nie spetnig minimalnych parametry
technicznych i wymagan dotyczacych przelacznikéw sieciowych okreslonych w SOPZ. Zamawiajacy
w odpowiedzi na pytanie nr 3 zawart minimalne wymagania dotyczace przetacznikow sieciowych.
Zamawiajacy nie moze wskazywac przyktadowych urzadzen spetniajacych wymagania.

Pytanie nr 9:

Zamawiajacy w Specyfikacji Istotnych Warunkéw Zamowienia, Czes¢ III, pktl, ppkt 2c, nie wskazat
szczegdlnych wymagan od Wykonaweéw dotyczacych zdolnosci technicznej lub zawodowej, ale
w zawartoéci dokumentacji przetargowej umieécit dokument ,Wykaz dostaw — zatgcznik nr 37 Czy
Zamawiajacy omytkowo umiescit zatacznik nr 3 dotyczacy wykazu dostaw?

Odpowiedz nr 9:

Tak, Zamawiajacy nie postawit warunkéw udziatu w postgpowaniu w zakresie zdolnosci technicznej lub
zawodowej, a dokument ,,\Wykaz dostaw — zatgcznik nr 3” pozostat w przedmiotowej SIWZ w wyniku
niedopatrzenia Zamawiajacego. Zamawiajacy zmodyfikuje pod tym wzgledem przedmiotowg SIWZ.

Przewodniczacy Komisji Przetargowe;j
BIURO INH@RMAITKI
< Piotr Milller

Sporzadzita:
A.Wojtczak, tel. 74 66 55 155



