ZARZADZENIE NR 685/2017
PREZYDENTA MIASTA WALBRZYCH

z dnia 23 pazdziernika 2017 r.

w sprawie wprowadzenia dokumentacji przetwarzania danych osobowych w Urzedzie Miejskim
w Walbrzychu

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj. Dz. U. z 2016r.
poz. 922), Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz.U.
z 2004r. Nr 100, poz. 1024) zarzadza si¢ co nastepuje:

§ 1. Wprowadza sie:

1) Polityke Bezpieczenstwa przetwarzania danych osobowych Urzedu Miejskiego stanowiaca zatacznik nr
1 do zarzadzenia.

2) Instrukcj¢ Zarzadzania Systemem Informatycznym Urzedu Miejskiego w Walbrzychu stanowiacg zatacznik
nr 2 do zarzadzenia.

§ 2. Wykonanie zarzadzenia i prowadzenie biezacej kontroli jego wykonywania powierzam Kierownikowi
Biura Informatyki Urzedu Miejskiego w Watbrzychu.

§ 3. Traci moc zarzadzenie nr 769/2016 Prezydenta Miasta Watbrzycha z dnia 19.10.2016r. w sprawie
wprowadzenia dokumentacji przetwarzania danych osobowych w Urzedzie Miejskim w Watbrzychu.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania ipodlega ogloszeniu w Biuletynie Informacji
Publicznej Urzedu Miejskiego w Walbrzychu.
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Metryka zmian z edycji | do edycji J

Punkt Bylo Jest

3 X j. Budynek Dmowskiego 2 — adres Dmowskiego
2;

6.2 Wdrozono system kopii zapasowych z Wdrozono system kopii zapasowych bedgcy

p.5 wykorzystaniem no$nikdw zewnetrznych. kompletnym wewnetrznie redundantnym

systemem zarzgdzania kopig zapasowa o
wysokiej niezawodnosci i dostepnosci.

6.2 Nosniki zawierajgce kopie zapasowe System kopii zapasowych dziata niezaleznie od
p.6 przechowywane sg w szafie pancernej, w systemu sktadowania danych. W innym
innym pomieszczeniu niz serwerownia — pomieszczeniu, innego budynku.

miejsce sktadowania danych.

6.2 X 1. Kluczowe sktadniki systemy informatycznego
takie jak:
a. routery (UTM) styku LAN — WAN,
b. macierze dyskowe,
c. serwery,
d. przetaczniki dystrybucyjne sieci Lan i Sun

muszg winny by¢ wdrazane w systemie
redundancji wewnetrznej lub zewnetrznej (high
availability), to jest posiadac zwielokrotnione
podzespoty lub instancje tak, by awaria
pojedynczego elementu nie powodowata przerw
w pracy systemu informatycznego.

6. Potaczono punkty 6.3 Srodki ochrony w ramach oprogramowania systemu i 6.5 Srodki ochrony w
ramach systemu informatycznego. Pozostate akapity zostaty przenumerowane.

6.5 X 16. W kontaktach z kontrahentami przy ktdrych
(pop. dochodzi do przetwarzania danych
6.6) osobowych wymagane wydanie

upowaznienia do przetwarzania danych
osobowych w formie upowaznienia
imiennego, klauzuli na umowie lub osobnej
umowy o przetwarzanie danych osobowych.
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1.1 DEFINICIJE

llekro¢ w niniejszym dokumencie jest mowa o :

1.
2.

10.

Urzedzie — nalezy przez to rozumieé Urzad Miejski w Watbrzychu;

Administratorze Danych Osobowych (dalej Administratorze danych) — nalezy przez to rozumiec
Prezydenta Miasta Watbrzycha, ktéry poprzez wyznaczone osoby sprawuje ogdlng kontrole i nadzér
nad przestrzeganiem postanowien Polityki Bezpieczenstwa;

Petnomocnik Bezpieczenstwa Informacji — nalezy przez to rozumieé pracownika wyznaczonego przez
Administratora danych by w jego imieniu nadzorowat przestrzeganie zasad ochrony okreslonych w
niniejszym dokumencie oraz wymagan w zakresie ochrony wynikajagcych z powszechnie
obowigzujgcych przepiséw o ochronie danych osobowych,

Kierowniku Biura Informatyki — nalezy przez to rozumieé pracownika Urzedu odpowiedzialnego za
funkcjonowanie systemu informatycznego Urzedu oraz stosowanie technicznych i organizacyjnych
srodkéw ochrony,

Administratorze systemu — nalezy przez to rozumiec¢ pracownika Biura Informatyki, ktéry posiada
uprawnienia do administrowania okreslonymi zasobami informatycznymi Urzedu. Czasowo, za zgodg
Petnomocnika Bezpieczenstwa Informacji (z up. Administratora danych) oraz Kierownika Biura
Informatyki Administratorem Systemu pracujgcym moze zosta¢ inny pracownik urzedu lub
przedstawiciel firmy wspdtpracujacej.

Uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowaziniong do przetwarzania danych
osobowych w systemie informatycznym Urzedu. Uzytkownikiem moze by¢ pracownik Urzedu, osoba
wykonujgca prace na podstawie umowy zlecenie lub innej umowy cywilnoprawnej, osoba
odbywajaca, praktyke, staz w Urzedzie lub wolontariusz,

Sieci lokalnej - nalezy przez to rozumie¢ potaczenie systemow informatycznych Urzedu wytacznie dla
wiasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnej,

Sieci rozlegtej - nalezy przez to rozumiec publiczng sie¢ telekomunikacyjng w rozumieniu ustawy z dnia
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dziennik Ustaw z 2004 r. Nr 171 poz. 1800 ze
zmianami) i niebedacg siecig lokalna.

Ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.
U. z 2016r. poz. 922 z pdin. zm.),

Rozporzadzeniu — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U nr 100, poz. 1024),

1.2 CEL

Wdrozenie polityki bezpieczenstwa w Urzedzie ma na celu zabezpieczenie przetwarzanych przez niego
danych osobowych, w tym danych przetwarzanych w systemie informatycznym Urzedu i poza nim, poprzez
wykonanie obowigzkéw wynikajgcych z ustawy i rozporzadzenia.

W zwiqgzku z tym, Ze w zbiorach danych Urzedu przetwarzane sq miedzy innymi dane wrazliwe, a system
informatyczny administratora danych posiada szerokopasmowe potqczenie z internetem, niniejsza polityka
bezpieczeristwa stuzy zapewnieniu wysokiego poziomu bezpieczeristwa danych w rozumieniu § 6
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rozporzqdzenia. Niniejszy dokument opisuje niezbedny do uzyskania tego bezpieczeristwa zbidor procedur i
zasad dotyczqcych przetwarzania danych osobowych oraz ich zabezpieczenia.

1.3 ZAKRES STOSOWANIA

1.

Niniejsza polityka bezpieczeristwa dotyczy zaréwno danych osobowych przetwarzanych w sposdb
tradycyjny w ksiegach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach informatycznych.
Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich oséb upowaznionych
do przetwarzania danych osobowych, zaréwno zatrudnionych, jak i innych, np. wolontariuszy,
praktykantow, stazystéw.

2.1 WYZNACZENIE ADMINISTRATORA BEZPIECZENSTWA INFORMACII

Administrator danych nie powotuje Administratora Bezpieczeristwa Informacji.

2.2 ZADANIA ADMINISTRATORA DANYCH

Administrator danych za pomocg Petnomocnika Bezpieczenstwa Informac;ji realizuje zadania w zakresie
nadzoru nad przestrzeganiem zasad ochrony danych osobowych, w tym zwtaszcza:

1.

10.

Sprawuje nadzor nad wdrozeniem stosownych $rodkéw fizycznych, a takie organizacyjnych
i technicznych — w celu zapewnienia bezpieczenstwa danych;

Sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen, w tym takze nad prowadzeniem
ewidencji z zakresu ochrony danych osobowych;

Koordynuje wewnetrzne audyty przestrzegania przepiséw o ochronie danych osobowych;

Nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom;

Przygotowuje wnioski zgtoszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz prowadzi inng
korespondencje z Generalnym Inspektorem Danych Osobowych;

Zatwierdza wzory dokumentdéw (odpowiednie klauzule w dokumentach) dotyczacych ochrony danych
osobowych; przygotowywane przez komorki organizacyjne Urzedu.

Nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych osobowych;
Prowadzi oraz aktualizuje dokumentacje opisujacg sposéb przetwarzania danych osobowych oraz
$rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych;
Podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia systemu
informatycznego;

Zatwierdza materiaty szkoleniowe z zakresu ochrony danych osobowych i nadzoruje szkolenia oséb
upowaznianych do przetwarzania danych osobowych;

2.3 PEENOMOCNIK BEZPIECZENSTWA INFORMACII

1.
2.

Administrator danych wyznacza na Petnomocnika Bezpieczeristwa Informacji Sekretarza Miasta
Petnomocnik Bezpieczenstwa Informacji z upowaznienia Administratora danych w jego imieniu
wykonuje zadania z p. 2.2 oraz:
a. w porozumieniu z Administratorem Danych na czas nieobecnosci (urlop, choroba) wyznacza
swojego zastepce,
b. z upowaznienia Administratora Danych podpisuje zgtoszone do GIODO zbiory danych
osobowych.
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3. Petnomocnik Bezpieczenstwa Informacji wykonuje powierzone zadania osobiscie lub poprzez
wyznaczonych przez siebie pracownikéw.

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sg

dane osobowe;

1. Obszarem, w ktérym przetwarzane sg dane osobowe sg nizej wymienione budynki:

o

TSm0 a0 oT

j-

Budynek Ratusz — adres: pl. Magistrackim 1;
Budynek Matejki 1 — adres: ul. Matejki 1;

Budynek Matejki 2 — adres: ul. Matejki 2;

Budynek Matejki 3 — adres: ul. Matejki 3;

Budynek Kopernika — adres: ul. Kopernika 2;
Budynek Sienkiewicza — adres: ul. Sienkiewicza 6-8;
Budynek Sienkiewicza 9 — adres: ul. Sienkiewicza 9;
Budynek Stowackiego — adres: ul. Stowackiego 23A;
Budynek Rynek 23 — adres: Rynek 23;

Budynek Dmowskiego 2 — adres Dmowskiego 2;

2. Obszar, w ktérym przetwarzane sg dane osobowe nalezy zamykaé na czas nieobecnosci w nim oséb
zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajgcy dostep do niego oséb
trzecich.

3. Szczegdblnym obszarem, w ktérym przetwarzane sg dane o wysokim priorytecie i przebywaé w nim
mogg jedynie osoby zatrudnione ze specjalnym upowaznieniem sg pomieszczenia:

a.
b.

Pokéj 24 parteru budynku Kopernika oznaczony jako Serwerownia Gtéwna;

Pokdj 116 pierwszego pietra budynku Kopernika oznaczony jako pomieszczenie szaf
krosowniczych;

Pokdj 21 parteru budynku Kopernika oznaczony jako pomieszczenie UPS;

Pokdj nr 4 pomieszczen przyziemia budynku Ratusza bedgcy pomieszczeniem urzadzenia
UPS Ratusza;

Wewnetrzny pokdj w pokoju 28 w budynku Ratusza oznaczony jako Serwerownia;
Pomieszczenie szafy krosowniczej dostepne z sali operacyjnej budynku Sienkiewicza;
Wewnetrzny pokdj w pokoju 15 w budynku Matejki 3 oznaczony jako pomieszczenie szafy
informatycznej;

Pokdj nr 9 na Sienkiewicza 9 oznaczony jako Serwerownia Biura Komunikacji;

Pokdj w budynku Rynek 23 bedgcy krosownig parteru budynku;

Pokdj w budynku Rynek 23 bedgcy krosownig gtdwng budynku;

W sktad zbioru wchodzg :

o dokumentacja papierowa (korespondencja, wnioski, deklaracje itd.),

e urzadzenia i oprogramowanie komputerowe stuzgce do przetwarzania informacji oraz procedury
przetwarzania danych w tym systemie, w tym procedury awaryjne,

e wydruki komputerowe.

Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym prowadzi Kierownik
Biura Informatyki wedtug wzoru okreslonego w zatgczniku nr 1.1 do niniejszego opracowania.
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Opisy struktur zbioréw danych osobowych oraz powigzan miedzy zbiorami jak rdwniez sposdéb przeptywu
danych pomiedzy poszczegdlnymi systemami prowadzi Kierownik Biura Informatyki wedfug wzoru
okreslonego w zatgczniku nr 1.1 do niniejszego opracowania.

6.1 SRODKI OCHRONY FIZYCZNE)

1.

Budynki Urzedu, w ktérych zlokalizowany jest obszar przetwarzania danych osobowych jest
zamykany po zakoniczeniu pracy. Budynki, ktdre nie sg dozorowane w sposéb staty zostaty
wyposazone w system alarmowy z monitoringiem.

Urzadzania stuzace do przetwarzania danych osobowych znajdujg sie w pomieszczeniach
zabezpieczonych.

Serwerownie stanowig dodatkowo zamykane i klimatyzowane pomieszczenia do ktérych dostep jest
monitorowany i rejestrowany.

Komputery serwery stuzgce do przechowywania danych sg zamkniete w szafach informatycznych, do
ktérych klucze sg w posiadaniu Biura Informatyki. Szafy sg wentylowane automatycznymi
wentylatorami z termostatem.

Przebywanie oséb nieuprawnionych w pomieszczeniach tworzgcych obszar przetwarzania danych
osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych lub
w obecnosci Administratora Danych lub innej osoby upowaznionej.

Pomieszczenia, o ktérych mowa powyzej powinny byé zamykane na czas nieobecnosci w nich oséb
zatrudnionych przy przetwarzaniu danych, w sposdb uniemozliwiajgcy dostep do nich osdéb trzecich.
W przypadku przebywania oséb postronnych w pomieszczeniach, o ktérych mowa wyzej, monitory
stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki sposéb aby uniemozliwiac
im wglad w dane.

Do przebywania w pomieszczeniach serwerowni i Serwerowni Gtéwnej uprawnieni sg Administrator
Danych, Petnomocnik Bezpieczenstwa Informacji oraz pracownicy Biura Informatyki.

Przebywanie w pomieszczeniach serwerowni i Serwerowni Gtdwnej 0séb nieuprawnionych
(konserwator, osoba sprzatajgca) dopuszczalne jest tylko w obecnosci jednej z oséb upowaznionych,
o ktorych mowa w pkt. 8, a w przypadku ich nieobecnosci — w obecnosci osoby pisemnie
upowaznionej przez Administratora Danych. Rejestr wejs¢ jest prowadzony w Biurze Informatyki.

6.2 SRODKI SPRZETOWE, INFORMATYCZNE | TELEKOMUNIKACYJNE

2.

System informatyczny oraz systemy przetwarzajgce dane zabezpieczone sg przed nieupowaznionym
dostepem osdéb trzecich systemem uwierzytelniania i autoryzacji uzytkownikow.

Urzadzenia wchodzgce w skfad systemu informatycznego podtgczone sg do odrebnego obwodu
elektrycznego, systemy sktadowania danych zabezpieczone na wypadek zaniku napiecia albo awarii
w sieci zasilajgcej urzgdzeniami podtrzymujgcymi napiecie (UPS).

Siec lokalna podtgczona do Internetu za pomoca zestawu ,,Zapdr Ogniowych” (Firewall) tworzacych
strefe zdemilitaryzowang (ang. demilitarized zone — DMZ).
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5. Na wszystkich serwerach oraz wszystkich stacjach roboczych zainstalowano oprogramowanie
antywirusowe. Poczta elektroniczna wptywajgca do Urzedu skanowana jest programem
antywirusowym zaréwno przed wystaniem jak i podczas odbierania wiadomosci.

6. Wdrozono system kopii zapasowych bedacy kompletnym wewnetrznie redundantnym systemem
zarzadzania kopig zapasowg o wysokiej niezawodnosci i dostepnosci.

7. System kopii zapasowych dziata niezaleznie od systemu sktadowania danych. W innym
pomieszczeniu, innego budynku.

8. Kluczowe sktadniki systemu informatycznego tj. serwery, macierze dyskowe, brzegowe urzadzenia
sieciowe, stacje robocze, nosniki danych oraz strategiczne urzadzenie wspomagajgce (urzadzenia
UPS, streamery, NAS itp.) posiadajg okreslony cykl zycia (ang. live time). Po uptynieciu tego okresu
winny by¢ wymienione na nowe. Zestawienie sprzetu wraz z okreslonym cyklem zycia stanowi
zatacznik nr 3 do Polityki Bezpieczenistwa (ozn. 1.3).

9. Kluczowe sktadniki systemy informatycznego takie jak:

a. routery (UTM) styku LAN — WAN,

b. macierze dyskowe,

c. serwery,

d. przetgczniki dystrybucyjne sieci Lan i Sun
muszg winny by¢ wdrazane w systemie redundancji wewnetrznej lub zewnetrznej (high availability),
to jest posiadad zwielokrotnione podzespoty lub instancje tak, by awaria pojedynczego elementu nie
powodowata przerw w pracy systemu informatycznego.

6.3 SRODKI OCHRONY W RAMACH OPROGRAMOWANIA SYSTEMU

1. Dostep fizyczny do baz danych osobowych zastrzezony jest wytgcznie Administratora Systemu.

2. Konfiguracja systemu umozliwia uzytkownikom koricowym dostep do danych osobowych jedynie za
posrednictwem aplikacji.

3. Systeminformatyczny pozwala zdefiniowac odpowiednie prawa dostepu do zasobdéw informatycznych
systemu.

4. W sieciowym systemie operacyjnym zastosowano mechanizm wymuszajacy okresowg zmiane haset
dostepu do systemu.

5. Wszystkie komputery Urzedu sg skonfigurowane w sposdb uniemozliwiajgcy logowanie lokalne.
Jedynym mozliwym uruchomieniem systemu jest logowanie do domeny Active Directrory o nazwie
um.local za pomocg waznego identyfikatora i hasta dostepu.

6. Zastosowano automatyczny i zabezpieczony hastem wygaszacz ekranu w przypadku dtuzszej
nieaktywnosci uzytkownika.

7. Kazdy uzytkownik systemu moze i powinien na czas przerwy w pracy w systemie informatycznym
zablokowac¢ komputer za pomoca klawiatury, kombinacjg klawiszy [windows] + L.

6.4 SRODKI OCHRONY W RAMACH NARZEDZI BAZ DANYCH | INNYCH NARZEDZI
PROGRAMOWYCH

=

Aplikacje stuzgce do przetwarzania danych osobowych muszg posiada¢ mechanizmy jednoznacznego
uwierzytelniania uzytkownika i autoryzacji poziomu uprawnien za pomoca 1 z 2 metod:

a. Uwierzytelnienie i autoryzacja za pomocg domeny MS Active Directory protokotem Kerberos,

ADSI, LDAP;

b. Dodatkowego loginu i hasta dostepu na poziomie aplikacji przetwarzajacej dane.
2. Dla kazdego uzytkownika systemu informatycznego jest ustalony odrebny identyfikator.
3. Zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie systemu
informatycznego (unikalny identyfikator i hasto w domenie MS Active Driectory).
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4. Systemy informatyczne, ktére udostepniajg dane osobowe muszg spetnia¢ warunki opisane z art. 32
i 33 ustawy i § 7 rozporzadzenia. Wymagane w przywotanych przepisach obowigzki sprowadzajg sie
m.in. do zapewnienia i udostepniania — na zgdanie osoby, ktdrej dane sg przetwarzane — informacji o:

a. Dacie, od kiedy przetwarza sie w zbiorze jej dane osobowe, oraz tresci tych danych;

b. Zrédle, z ktérego pochodzg dane jej dotyczace, chyba ze administrator jest obowigzany do
zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub zawodowej;

c. Sposobie i zakresie udostepniania jej danych, a w szczegdlnosci informacji o odbiorcach lub
kategoriach odbiorcéow, ktérym dane te sg udostepniane;

d. Sposobie, w jaki zebrano dane;

6.5 SRODKI ORGANIZACYJNE

1. Administrator danych przyznaje uprawnienia dostepu do przetwarzania danych osobowych w formie
pisemnego upowaznienia.

2. Osoby upowaznione do przetwarzania danych osobowych sg przed dopuszczeniem ich do pracy z tymi
danymi szkolone w zakresie obowigzujgcych przepiséw o ochronie danych osobowych, procedur
przetwarzania danych oraz informowane o podstawowych zagrozeniach zwigzanych z przetwarzaniem
danych w systemie informatycznym.

3. Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych.

4. Osobe, ktéra utracita uprawnienia dostepu do danych osobowych, nalezy niezwtocznie wyrejestrowac
i uniewaznic¢ jej hasto oraz podja¢ inne niezbedne czynnosci uniemozliwiajace jej dalszy dostep do
danych.

5. Czynnosci wymienione w pkt. 4 wykonuje Administrator Systemu samodzielnie lub na polecenie
Administratora danych lub osoby upowaznione;.

6. Nie wolno wykorzystywac identyfikatora osoby, ktéra utracita uprawnienia do dostepu do danych.

Identyfikator osoby winien by¢ unikalny.

Wprowadzono Instrukcje Zarzadzania Systemem Informatycznym.

Wprowadzono zasade czystego biurka i czystego ekranu.

Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych osobowych.

10. Wprowadzono obowigzek rejestracji wszystkich przypadkdow awarii systemu, dziatarh konserwacyjnych
w systemie oraz naprawy systemu.

11. Okreslono sposdb postepowania z nosnikami informaciji.

12. Podczas wymiany informacji z osobg ktérej tozsamosci nie mozna zweryfikowaé (np. rozmowa
telefoniczna, nie podpisany podpisem elektronicznym e-mail) urzednik moze przekaza¢ informacje
dotyczace pracy Urzedu nie zakazane prawem, a bedace w jego posiadaniu lub objete zakresem jego
kompetencji lub uprawnien.

Szczegoblnie powinny to by¢ informacje zalezne od potrzeb i oczekiwan klientéw a dotyczace:
a. organizacji pracy Urzedu,

obowigzujacego prawa zewnetrznego i miejscowego w tym tresci tego prawa oraz

zmianach tego prawa,

naborze kandydatéw do stuzby urzedniczej,

obowigzujgcych procedur,

prowadzonych rejestrach, ewidencjach i archiwach oraz o sposobach i zasadach

udostepniania danych w nich zawartych,

rodzajow ustug publicznych,

tresci aktow administracyjnych i ich rozstrzygniec nie rozstrzygnieé dotyczacych spraw

indywidualnych bo nie wiemy z kim rozmawiamy,

i. stanowiska w prawach publicznych zajete przez organy wtadzy stanowigcej i wykonawczej,

j. kompetencji kierownictwa Urzedu i urzednikow,

o o N
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k. inneinformacje, bedgce powszechnie znanymi, ktére mogg przyczynic sie do nawigzania
kontaktu z klientem i sg potrzebne lub oczekiwane przez klienta.

13. Podczas wymiany informacji z osobg ktdrej tozsamosci nie mozna zweryfikowaé (np. rozmowa
telefoniczna, niepodpisany podpisem elektronicznym e-mail) urzednik nie moze przekaza¢ informacji
dotyczacych:

a. danych osobowych stron postepowania administracyjnego,
b. przebiegu indywidualnego postepowania administracyjnego,
c. tajemnicy handlowej i skarbowej,

d. informacji niejawnych,

14. Kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢ uprzednio zniszczony w sposéb
uniemozliwiajgcy jego odczytanie (np. przy pomocy niszczarki do dokumentéw).

15. W umowach zawieranych z kontrahentami zewnetrznymi nalezy umieszczaé klauzule o zachowaniu
poufnosci. W uzasadnionych przypadkach w powyzszych umowach nalezy okresli¢ sankcje za ztamanie
takiej klauzuli.

16. W kontaktach z kontrahentami przy ktérych dochodzi do przetwarzania danych osobowych wymagane
wydanie upowaznienia do przetwarzania danych osobowych w formie upowaznienia imiennego,
klauzuli na umowie lub osobnej umowy o przetwarzanie danych osobowych.

6.6 ODPOWIEDZIALNOSC OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niezastosowanie sie do prowadzonej przez administratora danych polityki bezpieczeristwa przetwarzania
danych osobowych, ktdrej zatozenia okresla niniejszy dokument, i naruszenie procedur ochrony danych przez
pracownikéw upowaznionych do przetwarzania danych osobowych bedzie potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych.

Niezaleznie od powyziszego, osoby popetniajgce przestepstwo mogg by¢é pociggniete do
odpowiedzialnosci karnej zwtaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu karnego.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest przed dopuszczeniem
do przetwarzania danych zapoznac sie:

1. Zniniejszym dokumentem;

2. Ustawg,

3. Rozporzadzeniem,

4. Zarzadzeniemnr /2017 Prezydenta Miasta Watbrzycha w sprawie wprowadzenia dokumentacji
przetwarzania danych osobowych w Urzedzie Miejskim w Watbrzychu, oraz ztozy¢ stosowne
oswiadczenie, potwierdzajgce znajomos¢ tresci ww. dokumentéw.
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Punkt

4.3.1

43.2p.1

432p.2

432p.4

43.2p5

432 p.6
(pop. 5)

Byto

System informatyczny Urzedu dziata w oparciu o
sie¢ komputerowa Ethernet w 6 budynkach
nalezacych do Urzedu.

W sieci informatycznej urzedu wypromowano
domene Active Directory o nazwie um.local.

Z serwerdw urzedowych pracujacych pod kontrolg
systemu Windows 2003 wyodrebniono 4
kontrolery domeny Active Directory wszystkie
zlokalizowane w serwerowni gtéwnej w budynku
przy ul. Kopernika 2

Stacje robocze pracujace w sieci informatycznej
Urzedu muszg poprawnie zalogowac¢ sie do
domeny Active Directory. W zwigzku z tym ustala
sie  jako minimalny system Windows XP
Professional, a zalecany system to Windows 7, 8
lub 10 w wersji Professional.

Dodano punkt i od punktu 6 wszystkie
dotychczasowe punkty zostaty przenumerowane
o1lwgobre

Niedopuszczalne jest stosowanie systemow nie
posiadajacych odpowiedniego systemu
zabezpieczen (np. Windows 98, Windows 95) oraz
systemoéw nie posiadajacych systemu logowania
do domeny Windows (np. Windows XP Home
Edition, Windows Vista Home Basic, Windows 7
Home itp.).
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Jest

System informatyczny Urzedu dziata w oparciu o sieé
komputerowg Ethernet w 10 lokalizacjach nalezacych
do Urzedu.

W sieci informatycznej urzedu wypromowano
domene Active Directory (AD) o nazwie um.local.

Z serwerow urzedowych pracujgcych w domenie AD o
funkcjonalnosci na poziomie Windows Server 2003
wyodrebniono 4 kontrolery domeny. Wszystkie
zlokalizowane w serwerowni gtéwnej w budynku przy
ul. Kopernika 2

Stacje robocze pracujagce w sieci informatycznej
Urzedu muszg poprawnie zalogowa¢ sie do domeny
Active Directory.

Ze wzgledow bezpieczestwa i dostepnosci
aktualizacji zabezpieczern minimalnym systemem
operacyjnym dopuszczalnym do zalogowania sie w
sieci informatycznej urzedu to system MS Windows 7,
8, 8.1 lub 10 w wersjach Professional.

Niedopuszczalne jest stosowanie systemdéw nie
posiadajacych odpowiedniego systemu zabezpieczen
(np. Windows 98, Windows 95, Windows XP i Vista)
oraz systemoéw nie posiadajgcych systemu logowania
do domeny Windows (np. wersje Windows Home).
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Celem instrukcji jest okreslenie sposobu zarzgdzania systemem informatycznym Urzedu Miejskiego
w Watbrzychu.

Zawarte w instrukcji procedury i wytyczne sg przekazywane osobom odpowiedzialnym za ich realizacje
stosownie do przyznanych uprawnien i zakresu obowigzkdw.

llekro¢ w niniejszym dokumencie jest mowa o :

Urzedzie — nalezy przez to rozumie¢ Urzad Miejski w Watbrzychu

Administratorze Danych — nalezy przez to rozumie¢ Prezydenta Miasta Watbrzycha, ktéry poprzez
wyznaczone osoby sprawuje ogdlng kontrole i nadzér nad przestrzeganiem postanowien Instrukcji
Zarzadzenia Systemem Informatycznym

3. Petnomocnik Bezpieczenstwa Informacji — nalezy przez to rozumiec pracownika wyznaczonego przez
Administratora Danych by w jego imieniu nadzorowat przestrzeganie zasad ochrony okreslonych w
niniejszym dokumencie oraz wymagan w zakresie ochrony wynikajgcych z powszechnie
obowigzujgcych przepiséw o ochronie danych osobowych,,

4. Kierowniku Biura Informatyki — nalezy przez to rozumieé pracownika Urzedu odpowiedzialnego za
funkcjonowanie systemu informatycznego Urzedu oraz stosowanie technicznych i organizacyjnych
Srodkdow ochrony,

5. Administrator systemu — nalezy przez to rozumie¢ pracownika Biura Informatyki, ktory posiada
uprawnienia do administrowani okreslonymi zasobami informatycznymi Urzedu. Czasowo, za zgoda
Administratora Bezpieczenstwa Informacji oraz Kierownika Biura informatyki Administratorem
Systemu moze zostac inny pracownik urzedu lub przedstawiciela firmy wspétpracujacej.

6. Uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym Urzedu. Uzytkownikiem moze by¢ pracownik Urzedu, osoba
wykonujgca prace na podstawie umowy zlecenie lub innej umowy cywilnoprawnej, osoba odbywajaca
staz w Urzedzie lub wolontariusz,

7. Sieci lokalnej - nalezy przez to rozumieé potgczenie systemdw informatycznych Urzedu wytgcznie dla
wiasnych jej potrzeb przy wykorzystaniu urzgdzen i sieci telekomunikacyjnej,

8. Siecirozlegtej - nalezy przez to rozumie¢ publiczng sie¢ telekomunikacyjng w rozumieniu ustawy z dnia
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dziennik Ustaw z 2004 r. Nr 171 poz. 1800 ze
zmianami) i niebedacg siecig lokalna.

9. Zasobie wspolnym — nalezy rozumiec wydzielong przestrzen dyskow serwerdw z przeznaczeniem na
stuzbowe dane i dokumenty elektroniczne. Zasoby te budowane sg hierarchicznie zgodnie ze
schematem organizacyjnym urzedu.

10. Uwierzytelnianie — nalezy przez to rozumiec proces rozpoznawania uzytkownika w systemie
komputerowym. W systemach komputerowych urzedu funkcjonujg trzy sposoby uwierzytelniania.

e Login uzytkownika,
e Karta mikroprocesorowa
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e Osobno zdefiniowane metody biometryczne.

11. Autoryzacji — jest to proces identyfikacji uprawnien do systemu. Autoryzacja odbywa sie za pomocg
hasta uzytkownika lub pinu karty mikroprocesorowej. Zasady uprawnien do systemow okresla
poszczegblna polityka uprawnien w kazdym systemie.

12. Portalu Miejskim — nalezy rozumieé zespdt stron www w zarzadzie Urzedu stanowigcym logicznie
powigzany serwis informacyjny publikujgcy tresci z zakresu dziatania Urzedu i Miasta Watbrzycha.

4.1 WYMAGANIA TECHNICZNE

1. Wszystkie srodki sprzetowe i programowe, réowniez nowo kupowane, stuzgce do przetwarzania informacji
elektronicznej podlegaja autoryzacji przez Kierownika Biura Informatyki.

2. Wszystkie zasoby systemu informatycznego Urzedu podlegajg ewidencjonowaniu w elektronicznej
Ewidencji Sprzetu Komputerowego.

3. Kazdorazowe zmiany w konfiguracji zaréwno sprzetowej jak i programowej podlegajg ewidencjonowaniu
w ww. Ewidencji.

4. Kazdy z wdrazanych systemow informatycznych podlega audytowi Biura Informatyki i jego dziatanie oraz
bezpieczenstwo przechowywania danych jest odbierane przez Kierownika Biura Informatyki.

5. W uzasadnionych przypadkach zastepowany system (tradycyjny lub informatyczny) prowadzony jest
réownolegle z nowo wdrazanym systemem informatycznym, a dane wejsciowe i wyniki wyjSciowe polegajg
weryfikacji.

6. Kazdy system informatyczny musi mie¢ przynajmniej dwa poziomy autoryzacji. Uzytkownika
i Administracyjny. W trybie uzytkownika nie moze by¢ dostepna kontrola pracy innych uzytkownikéw, jak
i zarzadzanie ich uprawnieniami do systemu.

7. System informatyczny nie dopuszcza logowania anonimowego. Dane przechowywane w systemie
informatycznym nie sg dostepne dla klientéw urzedu. Dane publikowane, dostepne dla klientéw urzedu
publikowane sg w Biuletynie Informacji Publicznej i stronach internetowych Urzedu Miasta.

8. Kazdy serwer Urzedu musi by¢ zasilany za posrednictwem urzadzenia do awaryjnego zasilania (UPS).
Urzadzenie to w razie awarii zasilania ma bezpieczne i automatyczne zakornczyé prace serwera oraz
powiadomic o tym fakcie administratora za pomocg poczty elektronicznej i lub wiadomosci SMS.

9. Kazdy komputer uzytkownika musi by¢ zasilany z wydzielonej linii energetycznej poprzez elektryczna
listwe z zabezpieczeniem przeciwprzepieciowym.

10. Tam gdzie to mozliwe, komputery uzytkownikéw, zwtaszcza komputery przetwarzajgce dane osobowe
i systemow merytorycznych przechowujacych zasoby w bazach danych zgromadzonych na serwerach
urzedu powinny by¢ zasilane za pomocg zasilaczy awaryjnych (UPS). Urzadzenia UPS powinny umozliwi¢
bezpieczne zakonczenie pracy w systemie w przypadku braku zasilania. Jezeli urzgdzenie UPS to umozliwia,
zamkniecie sytemu powinno odbywac sie automatycznie.

11. Sprzet informatyczny podlega konserwacji wg instrukcji stanowigcej procedure , Konserwacja urzadzen
informatycznych” w ,Zestawieniu procedur pomocniczych” bedgcym Zatgcznikiem nr 2.1 do niniejszej
instrukcji.

12. Nie rzadziej niz raz na 12 miesiecy Biuro Informatyki sporzadza raport z wykorzystania posiadanych
zasobow oraz plan ich wykorzystania na nastepne 12 miesiecy.

Id: 912C70B1-1A2C-448B-972D-7BD2801899C3. Przyjety Strona 5



Zatacznik nr 2 do zarzadzenia 685/2017
Prezydenta Miasta Watbrzycha.
Instrukcja Zarzadzania Systemem Pw/IlI/BI/1 J 6
Informatycznym Urzedu Miejskiego w Watbrzychu.

Indeks Edycja Strona

WALBRZYCH

4.2 ZGtASZANIE AWARII:

1. Wszelkie nieprawidtowosci w dziataniu systemu informatycznego uzytkownicy majg obowigzek zgtaszaé
do Biura Informatyki za pomocg specjalnej aplikacji QDesk, do ktérej skrét znajduje na pulpicie kazdego
uzytkownika.

2. W przypadkach kiedy nie mozna uruchomi¢ komputera, zgtoszenie awarii moze nastgpi¢ z dowolnego
sgsiedniego, sprawnego komputera.

3. Jezeli nie mozna zrealizowad zgtoszenia systemem QDesk za pomocg powyzszych punktéw dopuszczalne
jest zgtoszenie telefoniczne lub inne skuteczne.

4. Zgtoszenie awarii zrealizowane poza systemem QDesk musi zosta¢ do tego systemu niezwtocznie
wprowadzone przez przyjmujgcego zgtoszenie.

4.3 OPIS SYSTEMU INFORMATYCZNEGO URZEDU.

4.3.1 STRUKTURA FIZYCZNA.

System informatyczny Urzedu dziata w oparciu o sie¢ komputerowg Ethernet w 7 budynkach nalezacych
do Urzedu. Opis sieci informatycznej zawarty jest w opracowaniu bedgcym zatgcznikiem nr 2.2 do niniejszej
instrukcji.

4.3.2 STRUKTURA LOGICZNA

Logiczna struktura sieci informatycznej Urzedu oparta jest na domenowej, hierarchicznej ustudze
katalogowej Active Directory opracowanej przez firme Microsoft. Sktada sie z warstwy fizycznej i logicznej.

Na warstwe fizyczng sktadajg sie Lokalizacje (Site), Kontrolery Domeny Actitve Directory oraz komputery
do domeny Active Directory podtgczone.

1. W sieciinformatycznej urzedu wypromowano domene Active Directory (AD) o nazwie um.local.

2. Zserwerdw urzedowych pracujgcych w domenie AD o funkcjonalnosci na poziomie Windows Server 2003
wyodrebniono 4 kontrolery domeny. Wszystkie zlokalizowane w serwerowni gtéwnej w budynku przy ul.
Kopernika 2:

a) Serwer o adresie domenowym atena.um.local.
b) Serwer o adresie domenowym zeus.um.local,
c) Serwer o adresie domenowym atlas.um.local,

3. Serwery zostaly opisane i skatalogowane w elektronicznym opracowaniu pomocniczym typu ,Wiki”
dostepnym pod adresem: http://wiki.um.local/index.php/Serwery

4. Stacje robocze pracujace w sieci informatycznej Urzedu muszg poprawnie zalogowac sie do domeny Active
Directory.

5. Ze wzgleddw bezpieczeristwa i dostepnosci aktualizacji zabezpieczer minimalnym systemem operacyjnym
dopuszczalnym do zalogowania sie w sieci informatycznej urzedu to system MS Windows 7, 8, 8.1 lub 10
w wersjach Professional.

6. Niedopuszczalne jest stosowanie systemdw nie posiadajgcych odpowiedniego systemu zabezpieczen (np.
Windows 98, Windows 95, Windows XP i Vista) oraz systemow nie posiadajgcych systemu logowania do
domeny Windows (np. wersje Windows Home).

7. Kazdy uzytkownik, aby pracowac w systemie informatycznym Urzedu, musi posiada¢ indywidualne konto.

8. Konta uzytkownikéw w Active Directory stosujg system zabezpieczen i uprawnien nazywanych Polityka
Zasad Grup (GPO), ktdra jest okreslona jako podstawowa w domenie um.local.

9. Gtéwny kontroler domeny jest serwerem czasu rzeczywistego, aktualizujgcym czas nie rzadziej niz raz na
dobe z 3 serwerdw czasu sieciowego o wartosci STRATUM nie wiekszej niz 2.
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10. Wszystkie stacje robocze synchronizujg swoje wewnetrzne zegary czasu rzeczywistego z kontrolerem
domeny, do ktdrego zostaty zalogowane. Uzytkownik zalogowany do domeny nie ma uprawnien do
zmiany czasu.

11. Dane osobowe przechowywanie na dyskach lokalnych komputeréw Urzedu podlegajg szyfrowaniu.
Certyfikat szyfrujgcy musi by¢ na osobnym, zabezpieczonym przed dostepem fizycznym jak i zdalnym
serwerze.

12. W Urzedzie przechowywane sg 3 podstawowe grupy certyfikatow:

a) Certyfikaty identyfikacji komputeréw przechowywane na serwerze, gtéwnym kontrolerze domeny
i replikowane na pozostatem kontrolery domeny,

b) Certyfikaty identyfikacji komputeréw zdalnego dostepu VPN. Centrum Certyfikacji znajduje sie na
serwerze o nazwie ZEUS. Ze wzgleddw bezpieczeristwa musi to by¢ inny serwer niz udostepniajacy
potfaczenie VPN,

c) Certyfikaty — klucze szyfrujgce — danych osobowych, ktére z przyczyn technicznych znajdujg sie na
dyskach lokalnych. Certyfikaty te, zaleznie od lokacji komputera, znajdujg sie na najblizszym serwerze
bedgcym kontrolerem domeny.

5.1 UWAGI OGOLNE

1. W systemach komputerowych wspomagajacych czynnosci merytoryczne, a w szczegélnosci
przetwarzajacych dane osobowe, uzytkownicy podlegajg uwierzytelnieniu za pomocy identyfikatora
uzytkownika i autoryzacji z pomoca hasta.

2. Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajgcy jego obserwacje nalezy zablokowad
system kombinacjg klawiszy [Windows] + [L].

3. Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi zobowigzana
jest wylogowad sie z systemu.

4. Przed wytgczeniem komputera nalezy bezwzglednie:

a) zakonczy¢ prace uruchomionych programow,
b) wykonaé zamkniecie systemu potgczone z wylogowaniem.

5. Niedopuszczalne jest wytgczenie komputera bez zamkniecia wszystkich uzytkowanych programéw
i wylogowania sie z systemu,

6. Niedopuszczalne sg praktyki blokowania automatycznego wtaczania zabezpieczonego hastem wygaszacza
ekranu na czas nieobecnosci pracownika,

7. Biuro Spraw Pracowniczych najpdzniej do godziny 9:00 dnia nastepnego po nastgpieniu zdarzenia
zawiadamia Biuro Informatyki o wszelkich zmianach dotyczacych statusu zatrudnienia pracownikow,
a zwlaszcza o terminie rozwigzania umowy o prace.

5.2 ZASADY NADAWANIA IDENTYFIKATORA

1. Identyfikator uzytkownika jest unikalny w obrebie systemu, w ktdrym jest stosowany.

2. Identyfikator konstruowany jest z pierwszej litery imienia oraz nazwiska uzytkownika.

3. W przypadku dublowania sie identyfikatora, identyfikator sktada sie z dwdch pierwszych liter imienia
i nazwiska. Jezeli nadal identyfikator by sie dublowat nalezy uzy¢ trzech pierwszych liter imienia itd. Po
wyczerpaniu algorytmu do imienia dodaje sie kolejng cyfre arabska.

4. Ildentyfikator uzytkownika nie powinien by¢ zmieniany bez wyraZnej przyczyny, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielony innej osobie.
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5. Z przyczyn technicznych nie nalezy stosowal identyfikatoréw zawierajgcych znaki diakrytyczne
charakterystyczne dla jezyka polskiego (g, 3, Z itp.).

5.3 ZASADY ZARZADZANIA HAStAMI.

1. Nowe konto jest zaktadane przez Administratora systemu zgodnie z procedurg , Wdrozenie nowego
stanowiska komputerowego” zapisang w zatgczniku 2.1 do niniejszej instrukcji.

2. W systemach umozliwiajgcych samodzielng zmiane haset przez uzytkownikédw hasto powinno by¢
zmienione przy pierwszym logowaniu do systemu.

3. Hasto uzytkownika jest poufne, jest wtasnoscig uzytkownika i zna je tylko dany uzytkownik. Zabronione
jest przekazywanie hasta innym lub w jakikolwiek sposdb narazanie na poznanie hasta przez osoby
postronne.

4. Zazachowanie poufnosci swoich haset odpowiedzialni sg uzytkownicy.

5. Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

6. Wszystkie hasta sg tajne. Nie moga pojawia¢ sie w formie elektronicznej otwartym tekstem bez
bezpiecznego szyfrowania, a w oknach edycyjnych bez zaciemnienia. W formie papierowej moze
wystepowac tylko w uzasadnionych i opisanych odrebnymi procedurami przypadkach.

7. Dla haset grupowych, uzytkownik nie ma prawa do udostepnienia haset danej grupy osobom spoza grupy,
dla ktérej zostaty one utworzone.

8. Hasto nalezy wprowadza¢ w sposob, ktdry uniemozliwia innym osobom jego poznanie.

9. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony, pracownik
zobowigzany jest do natychmiastowej zmiany hasta.

10. Przy wyborze hasta obowigzujq zasady:

a) minimalna dtugos¢ hasta — 8 znakow,
b) zakazuje sie stosowac:

e haset, ktére uzytkownik stosowat uprzednio w okresie minionego roku,

e swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym
porzadku, dublujgc kazda litere, itp.),

e swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek formie,

e imion (w szczegdlnosci imion oséb z najblizszej rodziny jak i zwierzat domowych),

e ogdlnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer rejestracji
samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na ktérej mieszka lub pracuje,
itp.

e wystepujacych pojedynczo wyrazédw stownikowych,

e przewidywalnych sekwencji znakéw z klawiatury np.: ,, QWERTY”, ,12345678", itp.

c) nalezy stosowac:
e hasta zawierajgce kombinacje duzych i matych liter i cyfr,
e hasta zawierajgce znaki specjalne zawarte w tabeli:

Znak Opis
! wykrzyknik
" cudzystow
# kratka (hash)
S dolar
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% procent

& and

! apostrof

( nawias otwierajacy

) nawias zamykajacy

* gwiazdka

+ plus

’ przecinek

- mysinik

kropka
/ ukosnik
dwukropek

; srednik

< znak mniejszosci

> znak wiekszosci
@ matpa

= znak réwnosci

[ nawias kwadratowy otwierajacy
\ odwrotny ukosnik

] nawias kwadratowy zamykajgcy
A daszek

_ podkreslenie

{ nawias klamrowy otwierajacy
| patka pionowa

} nawias klamrowy zamykajgcy
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e hasta, ktdre mozna zapamietaé bez zapisywania,
e hasta tatwe i szybkie do wprowadzenia, po to by trudniej byto podejrzeé je osobom trzecim,
11. Zmiany hasta nie wolno zlecaé innym osobom.
12. Hasto uzytkownika o prawach administratora powinno znajdowac sie w zalakowanej kopercie w
zamykanej na klucz szafie metalowej, do ktérej dostep maja:
a) Administrator Danych lub osoba przez niego wyznaczona,
b) Petnomocnik Bezpieczenstwa Informacji,
c) Kierownik Biura Informatyki.
13. W przypadku systemdw uwierzytelnianych za pomocg kart kryptograficznych piny do kart nie mogg by¢
nigdzie zapisywane, a w szczegdlnosci nie na kartach lubi ich bezposrednim poblizu.
14. Karty z kodami PUK pozwalajgcymi na zmiane kodu PIN kart kryptograficznych winny by¢ przechowywane
oddzielnie od odpowiadajgcych im kart kryptograficznych.

5.4 ZASADY WYREJESTROWANIA UZYTKOWNIKA Z SYSTEMU INFORMATYCZNEGO

1. Woyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator systemu na wniosek
kierownika Biura Spraw Pracowniczych lub po zgtoszeniu sie uzytkownika z kartg obiegowg z podanym
terminem zakonczenia pracy w Urzedzie.

2. Woyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter czasowy, trwaty lub automatyczny.

3. Woyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade (wyrejestrowanie
czasowe),

b) Trwate zablokowanie danych uzytkownika w bazie uzytkownikdw systemu (wyrejestrowanie trwate),

c) uptyniecie terminu waznosci konta w domenie Active Directory w przypadku zatrudnienia na czas
okreslony.

4. Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastgpi¢ w razie:

a) nieobecnosci uzytkownika w pracy trwajgcej dtuzej niz 21 dni kalendarzowych,

b) zawieszenia w petnieniu obowigzkéw stuzbowych,

c) wypowiedzenie umowy o pracy,

d) wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania danych
osobowych,

e) incydentu bezpieczenstwa z udziatem konta nieobecnego w danej chwili uzytkownika systemu
informatycznego

5. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie lub
wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktérego zatrudniony byt
uzytkownik.

5.5 ZASADY ZARZADZANIA UPRAWNIENIAMI.

1. Nowy uzytkownik systemu moze dostac uprawnienia do systemu komputerowego po:

a) otrzymaniu upowaznienia do przetwarzania danych osobowych,

b) zapoznaniu sie z niniejszg Instrukcjg Zarzadzania Systemem Informatycznym Urzedu Miejskiego w
Watbrzychu i potwierdzeniu na pismie faktu zapoznania sie z ww. dokumentami oraz ztozy¢ stosowne
oswiadczenie, potwierdzajgce znajomos¢ jego tresci.

2. Uzytkownik systemu nie moze uruchamiaé innego oprogramowania niz zainstalowane przez Biuro
Informatyki i do ktdrego ma przyznane kartg uprawnien uprawnienia. W szczegdlnosci nie moze
samodzielnie instalowa¢ oprogramowania i w jakikolwiek sposdb obchodzi¢ zabezpieczenia
uniemozliwiajgce instalacje lub uruchomienie innego oprogramowania.
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3. Administrator systemu ma dostep do catosci systemu informatycznego w tym uprawnienia do nadawania
i odbierania uprawnien, zaktadania kont uzytkownikéw, zaktadania i zmiany haset.

4. Uzytkownik systemu moze mie¢ dostep tylko do tych zasobdéw sieci informatycznej Urzedu do ktérej
posiada, przyznane mu przez Administratora uprawnienia.

5. Zmiany uprawnien dokonuje sie kazdorazowo na wniosek przetozonego Uzytkownika poprzez ztozenie
Karty Uprawnien. Karte Uprawnien mozna ztozy¢ wytgcznie za pomocy Elektronicznego Systemu Obiegu
Dokumentdéw IntraDOK uzywajgc kategorii komorkowej ,,Karta uprawnien jednostkowych”.

6. Osoby trzecie wykonujgce zadania w sieci Urzedu muszg kazdorazowo uzyska¢ pozwolenie Administratora
Danych lub 0séb przez niego upowaznionych. W przypadku pracy na — czasowo nadanych — uprawnieniach
administracyjnych, praca taka musi przebiega¢ pod nadzorem przynajmniej jednego administratora
systemu.

7. Kazde oprogramowanie konieczne do uruchomienia lub instalacji przez osoby trzecie musi by¢ sprawdzone
przez Administratora Systemu i zatwierdzone przez Kierownika Biura Informatyki.

5.6 MONITORING | KONTROLA DZIAtAN UZYTKOWNIKA SYSTEMU.

Do monitorowania dziatan uzytkownikéw w systemie stuzy oprogramowanie LOG System. Agent Systemu
LOG musi by¢ zainstalowany na kazdym komputerze i automatycznie uruchamiany na kazdym z profili
uzytkownika. Agent jest zabezpieczony przed wytgczeniem go przez uzytkownika.

W zakres kontroli mogg wchodzi¢ nastepujgce rodzaje aktywnosci uzytkownikéw:

1. Rzeczywisty czas aktywnosci czyli doktadny czas pracy uzytkownika na komputerze z godzing rozpoczecia
i zakonczenia pracy oraz przerwami.

2. Monitorowanie procesdéw w tym rejestracja jakie procesy zostaty na danym komputerze uruchomione,
catkowity czas dziatania danego procesu oraz czas pracy uzytkownika w danym procesie.

3. Rzeczywiste uzytkowanie programéw — doktadne informacje o wykorzystywanych programach (m.in.
procentowa wartos¢ wykorzystania aplikacji, obrazujaca czas jej uzywania w stosunku do tgcznego czasu,
przez ktdry aplikacja byta uruchomiona) oraz plikach jakie byty uzywane w ramach uzytkowania danego
programu. Monitoring zapisuje réwniez informacje dot. czasu konwersacji przez komunikatory, grania,
zakupéw online itp.

4. Zdalny podglad pulpitu uzytkownika (z mozliwoscig przejecia zdalnej kontroli nad komputerem -
sygnalizowane stosownym komunikatem) oraz mozliwos¢ wprowadzenia wykonywania automatycznie
cyklicznych zrzutéw z ekranu.

5. Lista odwiedzanych stron wraz z adresami stron, z nagtdwkami, liczbg i czasem wizyt.

6. Monitorowanie transferu sieciowego uzytkownikéw
a) ruch sieciowy lokalny,

b) transfer internetowy wygenerowany przez danego uzytkownika,
c) zapis informacji o plikach pobieranych z Internetu.

7. Monitorowanie wydrukéw w tym informacje o dacie wydruku, wykorzystanej drukarce, uzytkowniku oraz
stacji roboczej, drukowanym dokumencie (nazwa dokumentu, ilo$¢ wydrukowanych stron, kolor, duplex,
format, itp.).

8. Monitoring wiadomosci e-mailowych wraz z wykonaniem petnej kopii zapasowej wiadomosci.

9. Moizliwos¢ zezwolenia lub zablokowania catego ruchu WWW dla danego uzytkownika z mozliwoscig
definiowania wyjatkow — zardwno zezwalajgcych, jak i zabraniajgcych korzystania z danej.

10. Szczegdty dotyczgce uzytkowanego sprzetu: zapis szczegdtowej konfiguracji sprzetowe] oraz softwarowej
komputera wraz z rejestracjg i automatycznym powiadamianiem administratora o wszelkich zmianach.
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System przygotowywania kopi bezpieczenstwa zostat opisany w procedurze , Tworzenie, dystrybucja i

przechowywanie kopii bezpieczernstwa” opisanej w ,Zestawieniu procedur pomocniczych” stanowigcym
zatgcznik nr 2.1 do niniejszej instrukgcji.

Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie antywirusowe

pracujace i wychwytujgce wirusy jak i inne ztosliwe oprogramowanie.

Kazdy odbierana wiadomosci przychodzaca drogg elektroniczng musi by¢ sprawdzony pod wzgledem

wystepowania ww. oprogramowania. Zaréwno tres¢ jak i zatgczniki wtagczajac te spakowane popularnymi

algorytmami (zip, rar).

Definicje wzorcéw wirusdw aktualizowane sg przy kazdym starcie systemu nie rzadziej niz raz na 3 dni.

Aktualizacja odbywa sie automatycznie z okreslonego serwera Urzedu.

Komputery przenosne, przebywajace czesto poza siecig Urzedu, majg zdefiniowany inny, globalny serwer

aktualizacji. Sprawdzenie aktualnosci i ewentualna aktualizacja sygnatur musi sie odbywac przy kazdym

podtaczeniu komputera do sieci internet.

Aktualnos$¢ sygnatur programoéw antywirusowych na serwerze Urzedu sprawdzana jest min 3 razy

dziennie.

Kazdy nosnik wymienny (dyskietka, pamie¢ Flash) po podtgczeniu powinna by¢ sprawdzona na obecnos¢

wystepowania ww. oprogramowania. Niedopuszczalne jest uzytkowanie nosnika bez sprawdzenia jezeli

byt poprzednio uzyty w innym systemie, zardwno komputerowym jak i innym.

Zabrania sie pobierania z Internetu plikdw niewiadomego pochodzenia. Kazdy plik pobrany z Internetu

musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry pobrat plik.

Za sprawdzenie odpowiada Uzytkownik. Kontrola antywirusowa przeprowadzana jest na komputerach, co

do ktorych istnieje podejrzenie, Zze nieprawidtowosci w dziataniu mogg byé przyczyng ww.

oprogramowania.

W przypadku wykrycia wiruséw komputerowych sprawdzane jest:

a) stanowisko komputerowe na ktérym wirusa wykryto,

b) wszystkie nosniki wymienne i zapisywalne posiadane przez uzytkownikéow pracujgcym na ww.
stanowisku komputerowym,

c) komputery wszystkich oséb logujgcych sie na danej stacji,

d) zasoby i uzytkownicy wspdlinych grup uprawnien dzielgcych zasoby,

8.1 ZASADY PRZECHOWYWANIA DOKUMENTOW ELEKTRONICZNYCH.

1.

Podczas logowania tworzony jest na pulpicie dynamicznie skrét do zasobu wspdélnego wtasciwego dla
komarki organizacyjnej uzytkownika.

Wszystkie dokumenty elektroniczne danej komdrki nalezy przechowywacé na zasobach wspdlnych lub w
programie ESOD Intradok.

Przydziat uprawnien do czynnosci wykonywanych na zasobach wspdélnych dokonuje sie za pomoca kart
uprawnien.
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8.2 ZASADA ,CZYSTEGO EKRANU”

1. Dokumenty elektroniczne powinny by¢ przechowywane w sposdb zapewniajgcy im bezpieczenstwo.

2. Dokumenty zawierajgce dane poufne lub osobowe winny by¢ wyswietlane na monitorze w sposéb
uniemozliwiajacy ich odczyt przez osoby nieuprawnione.

3. Po zakonczeniu pracy na pulpicie oraz w folderach umieszczonych na nim nie wolno przechowywac
zadnych dokumentéow lub bezposrednich skrétéw do nich.

4. Dokumenty wolno przechowywaé na pulpicie tylko podczas bezposredniej edycji. Po zakoriczeniu pracy
winny zostaé przeniesione na zaséb wspdlny, a z pulpitu usuniete.

9.1 RODZAJE NOSNIKOW MOBILNYCH.

Do nos$nikéw mobilnych zalicza sie: Dyskietki, Ptyty CD, DVD i Bluray, Tasmy streamerdéw, masowe
urzadzenia magazynujgce podtgczane pod port USB, FireWire lub inny port wymiany danych komputera,
pamie¢ wewnetrzna komputeréw przenosnych i innych urzadzen taka pamie¢ posiadajgcych takie jak
odtwarzacze mp3 i mp4, palmtopy, telefony komdrkowe, smartfony, nawigacje satelitarne i podobne.

9.2 ZASADY UZYTKOWANIA NOSNIKOW MOBILNYCH

1. Uprawnienia do uzytkowania nosnikdw mobilnych nadawane s3 i odbierane za pomocg karty uprawnien
jednostkowych.

2. Nosniki USB sg imiennie rejestrowane w systemie DRP i tylko zarejestrowane nosniki mogg by¢ skutecznie
uzytkowane w Systemie Informatycznym.

3. Rejestr uzytkownikéw posiadajgcych uprawnienia do sktadowania danych na no$nikach mobilnych oraz
ich ewentualnego wynoszenia poza teren urzedu prowadzi Biuro Informatyki.

4. Nosniki mobilne muszg byé w sposdb trwaty oznaczone:

a) s$rodki trwate posiadajgce wbudowane nosniki mobilne powinny by¢ oznaczone etykietg wg. oznaczen
srodkow trwatych Urzedu.,

b) inne nosniki powinny by¢ oznaczone badz pieczatka Urzedu (dyskietki, tasmy streamerdw) badz
niezmywalnym markerem,

c) minimalne oznaczenie to napis ,,UM w Watbrzychu”,

d) jezeli ilos¢ miejsca jest niewystarczajgca (napedy typu pendrive) minimalne oznaczenie to napis
L,UMW”,

5. Nie wolno dokonywac zapisu i odczytu nosnikéw danych innych niz oznaczone z wyjgtkiem nosnikéw
obrotu danymi podlegajgcych regulacjom za pomocg odrebnych umow.

6. Dane osobowe i dane uznawane za wrazliwe powinny by¢ przechowywane na nosnikach mobilnych w
sposéb bezpieczny. Chronione programem pozwalajgcym na szyfrowanie oparte na algorytmach AES
(symetryczny) lub RSA (niesymetryczny) i kluczem minimum 128 bitowym. Mozna postuzy¢ sie innym
nieskompromitowanym algorytmem lecz nalezy wowczas zwiekszy¢ bezpieczenstwo szyfrowania do 256
bitowego klucza.

7. Nosniki wykorzystywane do przenoszenia danych poufnych i osobowych przed ponownym
wykorzystaniem winny by¢ czyszczone oprogramowaniem nadpisujgcym wolng przestrzen np. Eraser.

8. Niepotrzebne lub uszkodzone mobilne nosniki danych oddawane sg do Biura Informatyki gdzie podlegaja
zniszczeniu w niszczarce ptyt w przypadku nosnikdéw optycznych i dyskietek lub poprzez fizyczne
zniszczenie w przypadku innego nosnika.
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9. Uzytkownik nosnikéw mobilnych podlega wstepnemu i okresowemu szkoleniu z zasad bezpiecznego
przechowywania danych, zasad ich udostepniania oraz bezpiecznej pracy na urzadzeniach mobilnych
zawierajgcych nosniki danych.

1. Serwer poczty elektronicznej funkcjonuje w wewnetrznej sieci Urzedu i zajmuje sie dystrybucjg
wiadomosci email zaréwno w sieci wewnetrznej jak i na serwery zewnetrzne.

2. Wysytanie poczty elektronicznej w Urzedzie dziata w oparciu o protokét SMTP (ang. Simple Mail Transfer
Protocol).

3. Pobierania wiadomosci z serwera poczty elektronicznej wykonuje sie w oparciu o protokét POP3 (Post
Office Protocol version 3) lub IMAP (Internet Message Access Protocol).

4. Ustawienia serwera wymagajy uwierzytelnienia wysytania wiadomosci tj. przed wystaniem kazdej
wiadomosci pocztowe]j program pocztowy musi podaé dane uwierzytelniajgce - login i hasto.

5. Konta pocztowe poczty elektronicznej przydzielane sg na podstawie modyfikacji uprawnien za pomoca
karty uprawnien jednostkowych.

6. Konta poczty elektronicznej przydzielane kazdorazowo s3 wedtug nastepujgcego klucza
pierwsza_litera_imienia.nazwisko@um.walbrzych.pl Jezeli taka nazwa konta pocztowego jest juz zajeta,
uzywa sie pierwszych dwdch liter imienia. Jezeli nadal nazwa nie jest unikalna uzywa sie trzech pierwszych
liter imienia itd. Po wyczerpaniu algorytmu do imienia dodaje sie kolejng cyfre arabska.

7. Hasta do poczty elektronicznej generujg i konfiguracje programu pocztowego przeprowadzajg pracownicy
Biura Informatyki.

8. Poniewaz wiadomos$¢ pocztowa jest wysytana i odbierana nieszyfrowanym potaczeniem oraz otwartym
tekstem nie wolno jej stosowaé¢ do korespondencji zawierajgcej dane poufne oraz zawierajgcej dane
osobowe bez odpowiednich procedur szyfrowania zatgcznikéw.

9. Procedure wysytania danych poufnych oraz zawierajagcych dane osobowe reguluje procedura
,Udostepnianie i przekazywanie danych, w tym danych poufnych i osobowych” opisana w ,Zestawieniu
procedur pomocniczych” stanowigcym zatgcznik nr 2.1 do niniejszej instrukcji.

10. W przypadku wysytania wiadomosci wielu odbiorcow, zwtaszcza na adresy prywatne lub instytucji innych
iz administracja publiczna zabrania sie podawania adreséw w sposéb jawny tj. w polu ,DO” lub ,,DW”.
Nalezy wéweczas uzy¢ pola ukrytego (UDW).

1. Dane osobowe z eksploatowanych systeméw moga by¢ udostepniane wytgcznie osobom upowaznionym.

2. Udostepnianie danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym wymaga
pisemnego upowaznienia Administratora Danych.

3. Udostepnienie danych osobowych osobom nie moze by¢ realizowane drogg telefoniczna.

4. Udostepnienie danych osobowych moze nastgpi¢ wytgcznie po zawarciu umowy,

5. Udostepnienia danych osobowych moze by¢ realizowane drogg elektroniczng za pomocg procedury
,Udostepnianie i przekazywanie danych, w tym danych poufnych i osobowych” opisanej w ,,Zestawieniu
procedur pomocniczych” stanowigcym zatgcznik nr 2.1 do niniejszej instrukgcji

6. Kierownicy komaérek organizacyjnych, prowadzg rejestry udostepnionych danych osobowych zawierajgce
co najmniej: date udostepnienia, podstawe, zakres udostepnionych informacji oraz osobe lub instytucje,
ktérej dane udostepniono.
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1. Publikacja tresci zajmuja sie uprawnione osoby bedace Redaktorami Portalu.
2. Uprawnienia Redaktoréw Portalu mogg dotyczy¢ catosci lub wydzielonej czesci tematycznej stron www

Urzedu.

3. Za publikowane tresci odpowiada wyznaczony Redaktor Gtéwny nadzorowany przez Kierownika Biura
Informatyki.

4. Redaktor Gtéwny portalu prowadzi liste oséb i podmiotéw — uzgodnionych dostawcoéw tresci — do Portalu
Miejskiego.

5. Wszystkie dostarczone przez uzgodnionych dostawcéw tresci publikacje muszg by¢ wystane do
wiadomosci do Rzecznika Prasowego Prezydenta Miasta.

6. Wszystkie publikowane tresci dostarczone przez osoby lub podmioty spoza listy uzgodnionych dostawcéw
tresci wymagaja akceptacji Rzecznika Prasowego Prezydenta Miasta.

7. Publikacje nowych tresci na Portalu Miejskim opisuje procedura: ,, Dostarczanie i publikacja nowych tresci
na stronach Portalu Miejskiego” opisanej w ,,Zestawieniu procedur pomocniczych” stanowigcym zatgcznik
nr 2.1 do niniejszej instrukc;ji.

8. Poprawe lub zmiane istniejgcych tresci na Portalu Miejskim opisuje procedura: ,,Poprawa lub zmiana tresci
opublikowanych na stronach Portalu Miejskiego” opisanej w ,Zestawieniu procedur pomocniczych”
stanowigcym zatgcznik nr 2.1 do niniejszej instrukcji.

9. Usuniecie opublikowanych tresci z Portalu Miejskiego opisuje procedura: ,Usuniecie opublikowanych
tresci ze stron Portalu Miejskiego” opisanej w ,Zestawieniu procedur pomocniczych” stanowigcym
zatgcznik nr 2.1 do niniejszej instrukcji.

1. Osoba uzytkujaca przenosny komputer, stuzgcy do przetwarzania danych osobowych, obowigzana jest
zachowac szczegdlng ostrozno$é podczas transportu i przechowywania tego komputera poza obszarem,
przeznaczonym do przetwarzania danych osobowych wskazanym w Polityce Bezpieczeristwa.

2. W celu zapobiezenia dostepowi do tych danych osobie niepowotanej, nalezy:

a) Uzytkowaé wytgcznie urzadzenie zarejestrowane w domenie Acitve Directory um.local stosujgcej
nieodwracalne szyfrowanie haset i zasady GPO kontenera przeznaczonego dla komputeréw
przenosnych zwiekszajgcych liczbe logowan z bufora do 50.

b) Dane osobowe i dane z baz danych programéw merytorycznych uzytkowanych w systemie
informatycznym UM przetwarzac za pomocy zdalnego dostepu do bazy danych uzytkujgc aplikacje
tréjwarstwowe (przegladarkowe lub tzw. cienkiego klienta)

c¢) W przypadku aplikacji dwu lub jednowarstwowych uzywaé ustug terminalowych (protokét RDP)
realizowanych za pomocg serwera terminali Iris.

d) Nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych osobowych.

e) W przypadku koniecznosci przechowywania danych osobowych lub innych, poufnych na dysku
lokalnym komputera przenosnego nalezy takie dane zaszyfrowac.

f) Wprowadzenie w BIOS/UEFI nastepujacych ustawien:

i) wejscie i zmiana ustawien BIOS/UEFI wymaga podania hasta;

ii) wytaczona jest mozliwos¢ uruchamiania systemu z sieci lub innych nosnikéw niz dysk twardy
komputera;

iii) dtugos¢ hasta BIOS/UEFI zgodne z polityka haset z p. 5.3
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14 SPOSOB POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH

OSOBOWYCH.

Sposdb postepowania w sytuacji stwierdzenia naruszenia ochrony danych osobowych okresla Instrukcja
Postepowania w Sytuacji Naruszenia Ochrony Danych Osobowych Zatgcznik Nr 2.3 do niniejszej instrukcji.

15 POSTANOWIENIA KONCOWE

1. W sprawach nieuregulowanych niniejszg instrukcja nalezy stosowac instrukcje obstugi izalecenia

producentéw aktualnie wykorzystywanych urzadzen i programow.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac sie przed
dopuszczeniem do przetwarzania danych z niniejszg instrukcjg oraz ztozyé stosowne oswiadczenie,
potwierdzajgce znajomosc jej tresci.

3. Niezastosowanie sie do procedur okreslonych w niniejszej instrukcji i zatgcznikach przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze byé potraktowane jako ciezkie naruszenie
obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie
art. 52 kodeksu pracy.
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