Watbrzych, dnia 16.12.2016r.

BO.271-149/2016

WSZYSCY WYKONAWCY

Odpowiedzi na pytania II

Dotyczy postepowania: ,Zaprojektowanie, dostawa i wdrozenie sprz¢tu sieciowego dla Urzedu
Miejskiego w Walbrzychu”

Zamawiajacy dzialajagc na podstawie art. 38 ustawy dnia 29 stycznia 2004r. Prawo zamowien
publicznych (tekst jednolity z 2015r., poz. 2164 ze zm.) udziela odpowiedzi na pytania dotyczace tresci
Specyfikacji Istotnych Warunkéw Zamowienia.

Pytanie nr 1:

. ...Prosimy zatem o zmiang obecnego stanowiska Panstwa wyrazonego SIWZ oraz potwierdzenia,
ze dopuszczajq Panstwo sprzet zakupiony nie tylko poprzez oficjalny/autoryzowany kanal sprzedazy lecz
przez legalny kanal sprzedazy jesli bedzie objety wymagang przez Parnstwa gwarancjg w Polsce.”

Odpowiedz na pytanie 1

Zamiarem Zamawiajacego przy opisie przedmiotu zamdwienia byly tylko i wylacznie realne korzysci,
natomiast w najmniejszym stopniu nie kierowano si¢ zamiarem ograniczenia uczciwej konkurencji czy
dyskryminacji jakiegokolwiek podmiotu gospodarczego prowadzacego dziatalno$¢ gospodarcza na rynku
IT. W postepowaniu o udzielenie zaméwienia publicznego nie wyklucza sie mozliwosci zadania
oéwiadczen / dokumentéw pochodzacych od osob i podmiotéw trzecich, a nie wylacznie od wykonawcy.
(wyrok KIO z dnia 19 sierpnia 2009 r., sygn. KIO/UZP 1010/09).

Zamawiajacy dopuszcza zaoferowanie sprzetu pochodzacego z legalnego kanalu sprzedazy pod
warunkiem zachowania $§wiadczen gwarancyjnych wymaganych przez Zamawiajacego.

Wymagane o$wiadczenie Wykonawcy potwierdzajace, Ze serwis bedzie realizowany przez producenta
lub autoryzowanego partnera serwisowego producenta (nalezy dolaczy¢ do oferty). Serwis urzadzen
musi bys realizowany zgodnie z wymaganiami normy ISO 9001.

Sprzet musi by¢ nowy, nie uzywany wczeSniej oraz powinien byé zarejestrowany w systemie
producenta jako zarejestrowany na uzytkownika koncowego — w tym przypadku Zamawiajgcego.
Istotne jest aby dostawca dostarczy! oficjalne potwierdzenie od przedstawiciela producenta sprze¢tu,
7e dostarczony sprzet jest zarejestrowany w systemie producenta na uzytkownika koncowego — w tym
przypadku Zamawiajacego.

Tym samym Zamawiajacy modyfikuje tres¢ SIWZ
Pytanie nr 2:

Wyméog dla gléownego punktu dystrybucyjnego , obsluga co najmniej 256000/128000 wpisow tras dla
routingu IPv4/IPv6 " w wariancie nr 2

Wnioskujemy o zmniejszenie wymaganej wielkosci tablicy routingu dla IPv4/IPv6. Wartosci
wyspecyfikowane przez Zamawiajgcego nie odzwierciedlajq jego potrzeb, a jedynie ograniczajq
mozliwo$¢ zaoferowania rozwigzan konkurencyjnych do preferowanego przelqcznika Cisco Catalyst 4500X



http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-4500-x-series-
switches/data sheet c78-696791. html.

W sieci kampusowej dla 10 budynkéw (oraz wigcej) nie ma mozliwosci aby ilos¢ sieci przekroczyta pare
tysiecy, bez wzgledu na ilos¢ i rodzaj ustug w niej Swiadczonych. Prosimy o zmniejszenie wymagan do 128
000/64 000 odpowiednio dla IPv4 oraz IPv6, takie wartosci zapewniq nie tylko spelnienie wszystkich potrzeb
Zamawiajgcego ale réwniez pozwolg na bardzo duzq rozbudowe sieci. Dodatkowo chcemy zauwazyé, ze
wiasnie takie wartosci sq w wariancie nr 1.

Pytanie nr 3

Wymég dla gléwnego punktu dystrybucyjnego ,, Sprzetowa obstuga dla QoS i ACL - minimum
64 000 wpiséw sprzetowych” w wariancie nr. 2

Wnioskujemy o zmniejszenie wymaganej wielkosci tablicy ACL/QoS dla przelgcznika dystrybucyjnego.
Wymagana wielkos¢ tablicy nie jest w zaden sposob uzasadniona potrzebami Zamawiajqcego, poniewaz
sie¢ ktora buduje Zamawiajgcy nie wymaga tak duzej ilosci regul, a jedynie ograniczajq mozliwos¢
zaoferowania rozwigzan konkurencyjnych do preferowanego przelgcznika Cisco Catalyst 4500X

http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-4500-x-series-
switches/data sheet c78-696791.html

Prosimy o zmniejszenie wymagarn do 10 000 wpiséw. Dodatkowo pragnieny zauwazy¢, ze w wariancie nr
I zamawiajgcy w ogdle nie okresla ilosci wpisow dla QOS i ACL.

Pytanie nr 4

Zamawiajgcy — dla  przelgcznika  dystrybucyjnego  (bedgcego  de facto,  przelgcznikiem
szkieletowym) definiuje szereg wymagan w zakresie 802.1X, pomijajgc cze$¢ z nich w przypadku
przelgcznika dostgpowego podczas gdy dobre prakiyki i wytyczne producentéw, w tym Cisco, mowiq
o tym, Ze to warstwa dostepowa powinna pelnic¢ role punktu gdzie
weryfikowana jest toisamos¢ uzytkownika i przypisywane sq odpowiednie polityki dla  jego
ruchu (QoS i ACL). Poniewaz przelqcznik dystrybucyjny nie ma portéw do ktérych podtgczani
sq uzytkownicy oraz w siwz nie przewiduje takiej mozliwosci jego rozbudowy to wnioskujemy
o modyfikacje tych zapiséw, ij. przeniesienie brakujgcych do sekcji przelqcznika dostgpowego i usuniecie
pozostatych.

Wpisy:

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig dynamicznego

przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego

przypisania listy ACL

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostgpu do sieci

dla uzytkownikow bez suplikanta 802.1X

Mozliwosé uwierzytelniania urzqgdzev na porcie w oparciu o adres MAC

Mozliwosé uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez

suplikanta 802.1X

o Wymagane jest wsparcie dla mozliwosé ci uwierzytelniania wielu uzytkownikow na
jednym porcie

o Urzqdzenie musi umozliwiaé wymuszenie ponownego uwierzylelniania portu
dostepowego oraz zdalnego restartu portu (zgodnie z RFC 5176)

o Mozliwosé autoryzacji prob logowania do urzgdzenia (dostep administracyjny oraz
802.1x) do serweréw RADIUS lub TACACS+ - usunigcie fragmentu ,, oraz 802.1x"
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Pytanie nr §

Wymédg dla glownego punktu dystrybucyjnego ,, Urzqdzenie musi umozliwiac wymuszenie ponownego
uwierzytelniania  portu  dostepowego  oraz  zdalnego  restartu  portu  (zgodnie z RFC



5176)" w wariancie nr. 2

Wnioskujemy o zamiang wymagania w zakresie ,, Urzqdzenie musi umozliwiaé wymuszenie ponownego
uwierzytelniania portu dostgpowego oraz zdalnego restartu poriu (zgodnie z RFC 5176)” tak aby
umozliwialo zaoferowanie urzqdzen obstugujgcych RFC 35 76 ktére realizuje funkcje opisane w wymogu
i jest wspierane przez Wwigkszos¢ wiodgcych systeméw AAA (Cisco ISE, Aruba ClearPass itp.).
Podtrzymujemy stanowisko, ze zapis ten powinien dotyczyé¢ przelgcznika dostgpowego, a nie przelgcznika
dystrybucyjnego — argumentacja jak w punkcie wyzej.

Pytanie nr 6

Zamawiajgcy dodatkowo punktuje wymaganie . Mozliwosé  zarzqdzania i konfiguracji wszystkich
podlgczonych urzqdzen sieciowych poprzez jeden dedykowany centralny punkt zarzqdzania z poziomu
konsoli zarzqdzajgcej glownego punktu dystrybucyjnego (konsole zarzqdzania) bez koniecznosci logowania
sie na kazde z urzqdzen osobno lub poprzez wielokrotne logowanie (nawet przy pierwszym podigczeniu)”
w zawigzku, ze powyzsza technologie zwana Cisco Catalyst Instant Access Solution jest technologia tylko
Jjednego producenta, wnioskujemy o wykreslenie tego wymogu.

Odpowiedz na pytanie 2,3,4,5,6

Zamawiajacy zwraca uwage ze Wykonawca nie moze narzucaé Zamawiajacemu parametrow sprzgtu ktory
chce naby¢ w drodze zamdwienia. Zamawiajacy jest uprawniony do dokonania opisu przedmiotu
zamowienia w sposéb ktéry w najwyzszym stopniu uwzgledni jego potrzeby oraz cel jakim stuzy¢ ma
przedmiot zaméwienia. Zamiarem Zamawiajacego  przy opisie przedmiotu zamoéwienia byly tylko
i wylacznie realne korzysci, natomiast w najmniejszym stopniu nie kierowano sig zamiarem ograniczenia
uczciwej  konkurencji czy dyskryminacji jakiegokolwiek podmiotu gospodarczego prowadzacego
dziatalnos¢ gospodarcza na rynku IT. Zamawiajacy zwraca uwage, ze zasada uczciwej konkurencji nie
polega na dopuszczeniu do zamoéwienia wszystkich, lecz tylko tych, ktorzy spetniaja wymagania
Zamawiajacego. Na powyzsza okolicznos¢ nalezaloby  przywota¢ kilka orzeczen Krajowej lzby
Odwotawczej (dalej KIO) przy Prezesie Urzedu Zamowien Publicznych, ktére staja si¢ pomocne dla oceny
postawionych zarzutéw. Nadto ukazuja one, ze .wizja rzeczywistosci" jaka usituje stworzy¢ sktadajacy
zapytanie ma tylko i wylacznie jeden cel, a mianowicie wymuszenie na Zamawiajagcym  takiego
.przystosowania" opisu przedmiotu zamdéwienia, ktore pasuje do jego oferty produktowej.

Opisane parametry nie wskazujg jedynie na jednego producenta sprzetu, a wedlug najlepszej wiedzy
Zamawiajacego parametry te spelniaja czolowi producenci rozwigzan sieciowych.

Ponizej przedstawiamy pomocne wyroki KIO:
KIO/UZP 373/10

Nie mozna absolutyzowaé art. 29 ust. 2 P.Z.P. gdyz realizacja zakazu ograniczenia uczciwej konkurencji nie
moze doprowadzi¢ do takiego opisu przedmiotu zamowienia, ktory eliminowaliby réznice migdzy
produktami oferowanymi przez poszczegdlnych wykonawcéw oraz odbiera zamawiajacemu prawo do
takiego sformutowania tresci SIWZ umozliwiajacego dokonanie wyboru spo$réd produktéw réznych
wykonawcéw, takiego, ktory najbardziej odpowiada jego indywidualnym potrzebom. Dla stwierdzenia
uchybienia przepisowi art. 7 ust. 1 P.Z.P. w zakresie naruszenia zasady réwnego traktowania i uczciwej
konkurencji, nie wystarczy jedynie opisanie konkretnego dziafania, czynnosci, ale réwniez niezbedne jest
wykazanie niezgodnosci z prawem wskazanego dziatania lub zaniechania.

KIO/UZP 547/09

Jezeli potrzeba Zamawiajacego jest zobiektywizowana moze on tak opisac przedmiot zamdwienia, ze jest
w stanie zado$éuczyni¢ mu tylko jeden wykonawca - w takim wypadku celem nie jest preferowanie
okreslonego wykonawcy, ale otrzymanie przez Zamawiajacego Swiadczenia odpowiadajacego jego
potrzebom.



Zamawiajacy podtrzymuje zapisy w SIWZ

Pytanie nr 7

W wariancie 1 zamawiajgcy specyfikuje oprogramowanie monitorujgco-zarzqdzajgce (NMS) czy dla
wariantu 2 zamawiajqcy réwniez wymaga takiego systemu?

Odpowiedz na pytanie 7

Tak, Zamawiajacy wymaga takiego systemu rowniez dla Wariantu II.

Tym samym modyfikuje tres¢ SIWZ.

Pytanie nr 8
zy zamawiajqcy wymaga dostarczenia oryginalnych moduléw SFP+.
Odpowiedz na pytanie 8

Zamawiajacy wymaga aby moduty SFP+ byly oryginalne, dedykowane przez producenta sprzetu.

Pytanie nr 9

Dot. Zalgcznika do SIWZ - Opis Przedmiotu Zaméwienia, Wariant I ,, Wymogi obligatoryjne dla gtéwnego
punktu dystrybucyjnego”. W wyszczegélnionym parametrze , Pamiec¢", Zamawiajgcy wyspecyfikowal
wartosé: . Minimum DRAM/Flash 24/32 Gb". Wykonawca zwraca sig z prosbq o wyjasnienie czy podana
Jjednostka ,,Gb" oznacza , giga bity", czy nastgpila pomytka pisarska i powinno by¢ wpisane oznaczenie
. giga bajty", kidre zapisuje sig jako ,,GB"?

Odpowiedz na pytanie 9
Tak nastapita pomytka pisarska, Zamawiajacy oczekiwat jednostki ,.giga bajty” - GB.

Tym samym modyfikuje tres¢ SIWZ

Pytanie nr 10

Dot. Zalgcznika do SIWZ - Opis Przedmiotu Zamowienia, Wariant 1 ,, Wymogi obligatoryjne dla glownego
punktu dystrybucyjnego, Obudowa: Modularna min. 10 slotowa, przeznaczona do montazu w szafie
RACKI19".

Wykonawca zwraca si¢ z prosbg o wyjasnienie czy wszystkie 10 slotéw bedzie przeznaczomych na karty
liniowe? Jesli nie, to prosimy o podanie, jaka jest wymagana liczba slotéw na karty liniowe i na karty
zarzgdzajgce?

Odpowiedz na pytanie 10

Zamawiajacy wymaga minimum 10 slotow na same karty liniowe.

Pytanie nr 11

Dot. Zalgeznika do SIWZ - Opis Przedmiotu Zamdwienia, Wariant I ,, Wymogi obligatoryjne dla glownego
punktu dystrybucyjnego,

Wydajno$é: Przepustowosé minimum 2.56Tbps (full-duplex) per modul zarzqdzajgcy

W punkcie ,, NAJWAZNIEJSZE OCZEKIWANIA" (strona 1) jest zawarty wymdg, ze ,, Urzqdzenia w glownym
punkcie dystrybucji KG muszq posiada¢ wydajnosé minimum 1,6Tbps." Natomiast z zapisow w tabeli na



stronie 9 Zalgcznika wynika, ze modul zarzqdzajgcy ma dziala¢ z przepustowoscig min. 2.56Thps (full-
duplex). Wykonawca zwraca sig z prosba o wyjasnienie powyzszej rozbieznosci.

Z posiadanej przez Wykonawce wiedzy, na rynku nie ma rozwigzania, kidre posiadato by dla modutu
zarzqdzajgcego przepustowos¢ min. 2,56Tbps. Czy w zwigzku z powyzszym, Zamawiajgcy dopusci
rozwigzanie, ktére posiada przepustowosé backplane do 3,2Tbps ?

Odpowiedz na pytanie 11

Zamawiajacy wymagatl minimum 1,6 Tbps w Wariancie II dla gléwnego punktu dystrybucyjnego lub
minimum 2,56 Tbps per modut zarzadzajacy w Wariancie 1.

Zamawiajacy dopuszcza w Wariancie I rozwigzanie posiadajace backplane minimum 5Thbps (System
forwarding capacity)

Tym samym modyfikuje tres¢ SIWZ.

Pytanie nr 12

Dot. Zalgcznika do SIWZ - Opis Przedmiotu Zamdwienia, Wariant I ,, Wymogi obligatoryjne dla glownego
punktu dystrybucyjnego,
Funkcjonalnosé Ethernet dla warstwy 2 : Wsparcie dla PVST+

Protokél PVST+ jest protokolem firmy CISCO SYSTEMS. Czy Zamawiajqcy dopusci rozwigzanie
posiadajgce wlasng implementacje protokolu Spaning-Tree dziatajgcq na VLAN-ach ?
Odpowiedz na pytanie 12

Zamawiajacy wykorzystuje wskazany protokét w swojej infrastrukturze. Wedlug najlepsze; wiedzy
Zamawiajacego protokot ten jest zaimplementowany nie tylko w rozwigzaniach firmy Cisco.

Tym samym podtrzymuje zapisy SIWZ

Pytanie nr 13

Dot. Zalgcznika do SIWZ - Opis Przedmiotu Zamowienia, Wariant I ,, Wymogi obligatoryjne dla gléwnego
punktu dystrybucyjnego,

Wydajnosé: Moduly zarzgdzajqce muszq by¢ wyposazone w min. 4 porty SFP+

Zadaniem modultu zarzqdzania jest kontrola urzqdzenia, monitorowania systemu i komponentéw (zasilaczy,
wentylatorow, kart liniowych), umozliwienie konfiguracji systemu poprzez port konsoli lub poprzez polgcze-
nie Ethernet z wykorzystaniem interfejsu GUI lub CLI (poprzez telnet lub ssh).

Czy Zamawiajgcy dopusci rozwigzanie, w ktérym moduly zarzqdzajgce bedg posiadaly port Ethernet, port
konsolowy, port AUX i USB ?

Odpowiedz na pytanie 13

Zamawiajacy dopuszcza rozwiazanie, w ktorym moduly zarzadzajace beda posiadaty port Ethernet, port
konsolowy, port AUX i USB, ale wowczas wymaga zwigkszenia liczby portow SFP+ z 48 do minimum 56
sztuk dla gtéwnego punktu dystrybucyjnego.

Tym samym modyfikuje tres¢ SIWZ.

Pytanie nr 14

Dot. Zalgcznika do SIWZ - Opis Przedmiotu Zamdwienia, Wariant I ,, Wymogi obligatoryjne dla gléwnego
punktu dystrybucyjnego,
Funkcjonalnos¢ Ethernet dla warstwy 2 : Ramki Jumbo dla wszystkich portow (do 12 000 bajtow)

Standardowe ramki Jumbo maja wielkos¢ do 9000 bajtéw. Czy zamawiajgcy dopusci rozwigzanie



posiadajqce ramki jumbo wielkosci 9192 bajty ?

Odpowiedz na pytanie 14
Zamawiajacy wymaga obstugi ramki jumbo minimum 9216 bajtow w glownym punkcie dystrybucyjnym.

Tym samym modyfikuje tres¢ SIWZ.
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