Urzad Miejski w Walbrzychu
oglasza nabor kandydatow na stanowisko
starszego informatyka — 1 etat
w Biurze Informatyki

1. Wymagania niezb¢dne
- wyksztatcenie wyzsze o kierunku informatyka i minimum 3 lata stazu pracy w
zawodzie informatyk
2. Wymagania ogolne:

* Znajomos$¢ architektury sprzetowej komputerow w architekturze x86 w stopniu
pozwalajacym przeprowadzanie prostych napraw sprzgtu przez wymiang
elementéw sktadowych.

* Znajomos¢ systemow operacyjnych rodziny MS Windows 7 — 10 pracujacych
pod kontrolg domeny Active Directory.

*  Umiejetnos$¢ instalacji 1 konfiguracji programow 1 pakietow narzedziowych 1
biurowych

Administracja Systemem Linux (kernel serii 2.4.x/2.6.x/3.x).
Umiejetnosci wymagane:

e Znajomos¢ systemow Linux — filozofii 1 konstrukeji systemu.

* Umiejetno$¢ instalacji systemu i konfiguracji podstawowe;.

* Znajomos¢ rdl, skryptow startowych 1 plikow konfiguracyjnych.

Umiejetnosci pozadane:

* Umiejetno$¢ konfiguracji serwera jako: router’a w sieci LAN/WAN,

» serwera 10l (serweréw funkcyjnych, plikéw, www itp)

e Praca w powloce Bash wraz z tworzeniem, modyfikowaniem i planowaniem
uruchomien skryptow.

Administracja systemami MS Windows Server 2003/2008/2012/.
Umiejetnosci wymagane:

* Instalacja i konfiguracja serwera w domenie Active Directory,

* Konfiguracja 1 zarzadzanie rolami serwera (serwera plikow, aplikacji - www,
baz danych itp., kontrolera domeny)

e Zarzadzanie uprawnieniami do udostepnionych zasobow.

e Zarzadzanie uprawnieniami w domenie MS Active Directory i konfiguracja
polis zasad grup (GPO).

Umiejetnosci pozadane:

* podstawowa umiejetnos¢ tworzenia, modyfikowania i planowania uruchomien

skryptow Visual Basic Script i PowerShell.
Administrowanie systemami baz danych
Umiejetnos$ci wymagane:

* Podstawowa znajomos$¢ zagadnien baz danych.

* Instalacja i konfiguracja serweré6w podstawowych typéw baz danych (MS SQL,
Firebird)

* Podstawowa znajomos$¢ sktadni SQL

Umiejetnosci pozadane:

* Konfiguracja 1 zarzagdzanie uprawnieniami serweréw SQL Oracle, PostgreSQL,
MS SQL

* Tworzenie kopii bezpieczenstwa baz danych.

Zagadnienia sieci lokalnych i urzadzen sieciowych
Umiejetno$ci wymagane:

* Znajomos¢ zasad funkcjonowania sieci komputerowych w szczegdlnosci sieci

Ethernet.



» Konfiguracja zarzadzalnych przetacznikdéw sieciowych.
* Konfiguracja réznorodnych urzagdzen ADSL, routerow i1 Access Point’6w WiFi,

1tp.
* Projektowanie sieci Ethernet.
Inne
* Jezyk angielski na poziomie pozwalajagcym czytanie (ze zrozumieniem)
dokumentacji.
* Umiejetno$¢ konfiguracji 1 zarzadzania systemami CMS (Joomla, Wordpress,
Drupal)

3. Zakres podstawowych zadan wykonywanych na stanowisku:
Zakres zadan wykonywanych na stanowisku informatyka jest umieszczony w opisie
stanowiska pracy.

4. Informacja o warunkach pracy na stanowisku:

Informatyk -  to stanowisko administracyjno—biurowe, dla ktérego, w zakresie
podstawowych zadan wynikajacych dla Biura Informatyki w Urzedzie Miejskim w
Walbrzychu, uwzglednia si¢ prace w terenie, poza biurem.

Pracownik zatrudniony na w/w stanowisku, poza pracg w terenie, wykonywac¢ bedzie prace
biurowe z obstuga sprzg¢tu przystosowanego do zadan np. monitor ekranowy, niszczarka,
ksero, drukarka, telefon i1 fax. Pomieszczenia Biura spelniajg wymagania w zakresie
bezpieczenstwa pracy. Pomieszczenia biurowe spetniajag warunki w zakresie oceny ryzyka
zawodowego. Praca w pozycji siedzacej, przy obstudze komputera powyzej 4 godzin
dziennie.

5. Wymagane dokumenty i oSwiadczenia

1. Zyciorys z przebiegiem pracy zawodowej, zawierajacy w szczegdlnoéci informacje o stazu
pracy, potwierdzony witasnorgcznym podpisem,
2. List motywacyjny potwierdzony wlasnorgcznym podpisem,zawierajacy aktualny numer
telefonu kandydata
3. kopia dokumentow potwierdzajacych wymagane wyksztalcenie,
4. kopia dokumentéw potwierdzajagcych wymagany staz pracy: tj.

— $wiadectwa pracy

— w przypadku pozostawania w stosunku pracy- zaswiadczenie o zatrudnieniu,

zawierajace okres zatrudnienia

5. kopia dokumentéw potwierdzajacych niepelnosprawnosé, w przypadku osob chcacych
skorzysta¢ z przystugujacego uprawnienia.

6. Oswiadczenie o tresci: ,, nie bylam (bylem) skazana (y) prawomocnym wyrokiem sadu za
umyslne przestepstwo $cigane z oskarzenia publicznego lub umyslne przestgpstwo skarbowe”
potwierdzone wlasnorgcznym podpisem,

7. Oswiadczenie o tresci ,, posiadam petng zdolnos$¢ do czynnos$ci prawnych oraz korzystam
z petni praw publicznych” potwierdzone wiasnorgcznym podpisem.

8. Zgoda o tresci:

»Zgoda na przetwarzanie danych osobowych zgodnie z Rozporzadzeniem Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)



1. Wyrazam zgode na przetwarzanie moich danych osobowych przez Urzad
Miejski w Watbrzychu w celu przeprowadzenia procesu rekrutacji na stanowisko

2. Podaje dane osobowe dobrowolnie i oswiadczam, ze sg one zgodne z prawda.

3. Zapoznalam/em si¢ z trescig klauzuli informacyjnej, w tym z informacja o celu
1 sposobach przetwarzania danych osobowych oraz prawie dostepu do tresci swoich
danych i prawie ich poprawiania”.

Brak podpisu na CV, liScie motywacyjnym, oswiadczeniach izgodzie bedzie uznany za
brak spelnienia wymagan formalnych

Uwaga:

* Dokumenty sktadane w jezyku obcym musza by¢ przettumaczone na jezyk polski,

* Zgodnie z art.13 ust.2 pkt 4b ustawy o pracownikach samorzadowych z dnia 21
listopada 2008 r. informujemy, iz w miesigcu listopadzie 2018 roku wskaznik
zatrudnienia osob niepelnosprawnych w Urzgdzie Miejskim w Watbrzychu, w
rozumieniu przepisoOw o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu 0sob
niepelnosprawnych byt wyzszy niz 6%

* zatrudnienie na podstawie umowy o prac¢ — zgodnie z ustawg o pracownikach
samorzadowych

Oferty nalezy sktada¢ w zamknigtych kopertach ze wskazaniem jakiego stanowiska
oferta dotyczy oraz z podanym adresem zwrotnym w terminie do 14 grudnia 2018 roku na
adres: Urzad Miejski w Walbrzychu Biuro Spraw Pracowniczych, Pl. Magistracki 1,
58-300 Walbrzych

W terminie 7 dni po uplywie terminu do zlozenia dokumentéw, okreSlonego w
ogloszeniu o naborze, kandydaci, ktoérzy speilniaja wymagania formalne okre§lone w
ogloszeniu o naborze zostang zaproszeni do drugiego etapu naboru.

Informacja o wyniku naboru zostanie niezwtocznie upowszechniona w BIP i na tablicy
ogloszen Urzedu Miejskiego w Walbrzychu.



OPIS STANOWISKA PRACY

Nazwa i adres Urzad Miejski w Walbrzychu,
jednostki P1. Magistracki 1, 58-300 Walbrzych

Nazwa stanowiska | starszy informatyk

pracy

Komorka Biuro Informatyki

organizacyjna

Kod komorki BI

CELE ISTNIENIA STANOWISKA PRACY

Zapewnienie obstugi informatycznej w Urzedzie Miejskim w Watbrzychu

MIEJSCE W STRUKTURZE ORGANIZACYJNEJ

Podlega: | Kierownik Biura Informatyki

Z.AKRES WYKONYWANYCH ZADAN

1. Wdrazanie technologii informatycznej w Urzedzie Miejskim w Watbrzychu:

a)
b)
c)
d)

e)
f)

dobodr sprzetu i oprogramowania wg parametrow zalecanych dla Systemu Informatycznego
UM,

przygotowanie specyfikacji istotnych warunkéw zamdwienia dla zakupu sprzetu i
oprogramowania z regulaminami UM,

przygotowywanie postepowan i zakupdw zgodnie z regulaminami UM oraz Prawem
Zamoéwien Publicznych,

udziat w podstepowaniu publicznym,

wspotpraca z dostawcami sprzetu i oprogramowania,

egzekwowanie gwarancyjnych zapiséw w umowach z dostawcami.

2. Administracja dostepem do internetu

a)
b)

c)
d)

e)

wspotpraca z operatorem w zakresie jakosci ustug dostepu,

prowadzenie ewidencji uzytkownikéw z dostepem do Internetu wraz z nadanymi adresami
IP,

udzielanie uprawnien dostepu do stron udostepnianych protokotem szyfrowanym

i ewidencjonowanie uzytkownikéw posiadajac takowy dostep,

obstuga oprogramowania i sprzetu zapewniajgcego bezpieczenstwo sieci wewnetrznej
przed wirusami i atakami z zewnatrz,

monitorowanie biuletyndw bezpieczenstwa pod katem potencjalnych zagrozen dla
systemu informatycznego Urzedu Miejskiego z sieci rozlegtych, wiruséw czy ztosliwego
oprogramowania.

3. Administracja uzytkownikdéw:

a)
b)

c)

zarzadzanie, konfiguracja i biezgca administracja kontami uzytkownikéw w sieci
komputerowej.

zarzadzanie, konfiguracja i biezgca administracja uprawnieniami w systemie
komputerowym Urzedu Miejskiego

instruktaz pracownikdw w zakresie prawidtowe] obstugi i eksploatacji systemu
komputerowego Urzedu Miejskiego.

4. Administrowanie sprzetem komputerowym i innym systemu informatycznego urzedu:




a) podtaczanie i konfiguracja zestawdw komputerowych do systemu informatycznego UM,
sieci oraz domeny MS Active Directory,

b) podfaczanie i konfiguracja peryferii komputerowych,

¢) podtaczanie i konfiguracja innego sprzetu komputerowego w tym osprzetu sieciowego,

d) podtaczanie i konfiguracja innego sprzetu bedgcego w zasobach Biura Informatyki oraz
Urzedu Miejskiego.

5. Naprawa sprzetu komputerowego:

a) dokonywanie drobnych napraw sprzetu komputerowego oraz usuwanie drobnych awarii
zwigzanych z eksploatacjg sprzetu i oprogramowania.,

b) diagnozowanie i kwalifikowanie sprzetu komputerowego do napraw gwarancyjnych
i pogwarancyjnych,

c) przygotowywanie zamowien na naprawy sprzetu komputerowego,

d) wspétpraca z serwisami naprawczymi w zakresie przekazania i odbioru sprzetu.

6. Administracja zasobami oprogramowania urzedu.

a) przeprowadzanie audytéw oprogramowania,

b) kontrola posiadanych zasobow oprogramowania,

¢) weryfikacja posiadanych licencji w stosunku do zainstalowanego oprogramowania.

7. Administracja Politykg Bezpieczenstwa:

a) biezaca kontrola zgodnosci systemu informatycznego Urzedu z Politykg Bezpieczenstwa,
Instrukcjg Zarzadzania Systemem Informatycznym Urzedu Miejskiego oraz innymi,
obowigzujgcymi regulacjami prawnymi,

b) biezaca kontrola przestrzegania Polityki Bezpieczenstwa i Instrukcji Zarzgdzania Systemem
Informatycznym Urzedu Miejskiego przez pracownikéw Urzedu Miejskiego,

c) przydzielanie, zmiana i przedtuzanie waznosci haset poczty e-mail oraz kont
oprogramowania merytorycznego.

d) instruktaz pracownikow w zakresie przestrzegania polityki bezpieczenstwa na stanowiskach
komputerowych w Urzedzie Miejskim.

8. Monitorowanie i konserwacja aktywnych urzadzen sieciowych urzedu w budynkach Urzedu

Miejskiego.

9. Nadzdr nad papierows i elektroniczng dokumentacjg fizycznej i logicznej sieci Urzedu
Miejskiego.
10. Wprowadzanie i aktualizacja ewidencji sprzetu i oprogramowania bedgcego w zasobach
urzedu.
11. Administracja zasobami wewnetrznego portalu Intranet
12. konfiguracja kont uzytkownikéw,
13. umieszczanie i zarzgdzanie dokumentami i trescig umieszczang w portalu Intranet,
a) Dobdriwdrazanie oprogramowania uzytkowego i merytorycznego przy uwzglednieniu
warunkoéw technicznych i potrzeb uzytkownikow.
b) Administracja oprogramowaniem specjalistycznym, uzytkowym i merytorycznym:
c) aktualizacja oprogramowania,
d) nadzér nad jego prawidtowym funkcjonowaniem,
e) wspotpraca z dostawcami w ww. zakresie,
f) konfiguracja na komputerach uzytkownikdw,
g) instruktaz uzytkownikéw.
14. Wykonywanie innych polecen przetozonego w szczegdlnosci zastgpowanie innych

pracownikow w okresach nieobecnosci.

WYMOGI KWALIFIKACYJNE PODSTAWOWE

Wymagane wyksztalcenie wyzsze o kierunku informatyka i minimum 3 lata stazu pracy
wyksztalcenie w zawodzie informatyk
Wymagane Zgodnie z zapisem pkt.2 ogloszenia o naborze na stanowisko informatyka
uprawnienia
Doswiadezenie Zgodnie z zapisem pkt.1 ogloszenia o naborze na stanowisko informatyka
zawodowe
Wymagana wiedza 1. Administrowanie oprogramowaniem Windows Serwer 2008-2013
specjalistyczna 2.  Administrowanie systemami serwerowymi Unix / Linux




3. Znajomos$¢ technologii wirtualizacji systemow serwerowych.

4. Umiejetnos¢ administrowania popularnymi serwerami baz danych
MySQL, MSSQL, PostgreSQL, Firebird i tworzenia prostych
zapytan.

5. Dobra znajomo$¢ zagadnien sieciowych od konfiguracji urzadzen
sieciowych do administrowania oprogramowaniem ustug sieciowych
(serwery smtp, dns, http, zapory sieciowe, ids itp).

Wymogi kwalifikacyjne dodatkowe

Wymagane 1. Praca w zespole
umiejetnoscei i 2. Dydaktyczne — pomoc uzytkownikom systemu informatycznego
zdolnosci
Zakres dostepu do
informacji
Informacja

w sprawie przetwarzania danych osobowych

w procesie rekrutacji

W zwigzku z realizacja wymogéw Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogbélne rozporzadzenie o ochronie danych ,,RODO”) i
Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych Urzad Miejski w Walbrzychu
Pl. Magistracki 1, 58 — 300 Walbrzych, informuje o zasadach przetwarzania Pani/Pana
danych osobowych oraz o przystugujacych Pani/Panu prawach z tym zwigzanych.

Jesli ma Pani/Pan pytania dotyczace sposobu i zakresu przetwarzania Pani/Pana danych
osobowych, a takze przystugujacych Pani/Panu uprawnien, prosimy o kontakt z Urzedem
Miejskim w Walbrzychu, Pl. Magistracki 1, 58 — 300 Watbrzych, tel. 74 665 51 00,
um@um.walbrzych.pl lub z Inspektorem Ochrony Danych droga elektroniczng poprzez
iodo@um.walbrzych.pl, telefonicznie pod numerem 74 665 53 59 lub pisemnie na adres
Urzad Miejski w Watbrzychu, P1. Magistracki 1, 58 — 303 Watbrzych

I. Wskazanie administratora

Administratorem Pani/Pana danych osobowych jest Prezydent Miasta Walbrzycha PI.
Magistracki 1, 58 — 300 Walbrzych, tel. 74 665 51 00, um@um.walbrzych.pl

II. Wskazanie inspektora ochrony danych

Inspektor ochrony danych - kontakt: e-mail iodo@um.walbrzych.pl, tel. 74 665 53 59
II1.Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych

Pani/Pana dane osobowe sg przetwarzane w celu przeprowadzenia procesu rekrutacji na
wolne stanowisko pracy na podstawie Pana/Pani zgody.

W kazdej chwili przysluguje Pani/Panu prawo do wycofania zgody na przetwarzanie
danych osobowych, ale cofnigcie zgody nie wplywa na zgodno$¢ z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej wycofaniem.

IV. Obowigzek podania danych osobowych.

Podanie przez Panig/Pana danych osobowych ma charakter dobrowolny, ale jest konieczne do
przeprowadzenia procesu rekrutacji.

V. Informacje o odbiorcach Pani/Pana danych osobowych.
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W zwiazku z przetwarzaniem Pani/Pana danych osobowych w celach wskazanych w pkt. III,
Pani/Pana dane osobowe moga by¢ udostepniane nastepujacym odbiorcom badz kategoriom
odbiorcéw: organom wladzy publicznej oraz podmiotom wykonujagcym zadania publiczne lub
dziatajagcym na zlecenie organdw wiladzy publicznej, w zakresie 1 w celach, ktore wynikaja z
przepiséw prawa np. policja, sad, prokuratura.

VI. Okresy przetwarzania danych osobowych.

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do realizacji wskazanego
w pkt. III celu, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy
prawa.

VII. Prawa osoby, ktorej dane dotycza.

Zapewniamy Pania/Pana, Zze wszystkim osobom, ktérych danych osobowe sg przetwarzane w
Urzedzie Miejskim w Walbrzychu przystuguja odpowiednie prawa wynikajace z
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE 1 Ustawa
z dnia 10 maja 2018r. o ochronie danych osobowych, w tym:

1. prawo dostgpu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

2. prawo do zadania sprostowania (poprawiania) danych osobowych - w przypadku, gdy
dane sg nieprawidlowe lub niekompletne;

3. prawo do zadania usunigcia danych osobowych (tzw. ,,prawo do bycia
zapominanym”);

4. prawo do zadania ograniczenia przetwarzania danych osobowych;

5. prawo do wniesienia sprzeciwu wobec przetwarzania;

6. prawo do przenoszenia danych.

VIIL. Prawo wniesienia skargi do organu nadzorczego.

W przypadku uznania, iz przetwarzanie Pani/Pana danych osobowych narusza przepisy
Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
przystuguje Pani/Panu prawo do wniesienia skargi do wilasciwego organu nadzorczego
Prezesa Urzedu Ochrony Danych Osobowych.
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