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Wymagania ogdlne dla projektowanej sieci komputerowej

NAJWAZNIEJSZE INFORMACJE

Zamawiajacy oczekuje kompleksowego zaprojektowania, dostawy i wdroZenia urzadzen
sieciowych w budynkach Urzedu Miejskiego w Watbrzychu. Poprzez stowo kompleksowe
rozumie sie okreslenie na etapie projektowym, a nastepnie dostawe i wdrozenie niezbednej
ilosci urzadzen o odpowiedniej wydajnosci oraz potaczenie urzadzen ze soba poprzez
odpowiednie moduly i przewody potaczeniowe, zgodnie z oczekiwaniami Zamawiajgcego
opisanymi ponizej.

Sie¢ komputerowa musi potaczy¢ 10 budynkéw oznaczonych kolejno: K, R, R23, A, S, SK, SB, M1,
M2, M3.

Potaczenie weztéw sieci wewnatrz budynkow z gtéwnym punktem dystrybucyjnym KG musi
by¢ realizowane w oparciu o ,topologie gwiazdy”l. W tym celu Dostawca musi zapewni¢
potaczenie kazdego wezla sieciowego przy wykorzystaniu istniejagcych potgczen
Swiattowodowych pomiedzy weztami.

Potaczenia $wiattowodowe miedzy budynkami opieraja sie w na $wiattowodach typu
SingleMode oraz MultiMode.

Wezty sieci R2 i R3 potaczone sg do wezta R1 poprzez Swiattowéd MultiMode. Zamawiajacy
oczekuje potaczenia ich z gtéwnym punktem dystrybucyjnym KG, w tym celu moze zaistnie¢
konieczno$¢ zastosowania dodatkowych urzadzen do konwersji sygnatu $wiattowodowego.
Jesli Dostawca w zaproponowanej technologii nie posiada takiej mozliwosci, Zamawiajgcy
dopuszcza warunkowe rozwigzanie w ktorym wezty sieci R2 i R3 podtaczone beda do wezta R1,
z zastrzezeniem zapewnienia mozliwosci przetaczenia ich bezposrednio do gtéwnego punktu
dystrybucyjnego KG w momencie wymiany potaczen $wiattowodowych pomiedzy punktami
w przysztosci bez konieczno$ci zakupu dodatkowych modutéw lub urzadzen.

NAJWAZNIEJSZE OCZEKIWANIA

Potaczenia pomiedzy urzadzeniami w weztach sieci, a gtbwnym punktem dystrybucyjnym KG
musi spetnia¢ standardy 802.3ae (10 Gigabit Ethernet). Urzadzenia w gtéwnym punkcie
dystrybucji KG muszg posiada¢ wydajno$¢ minimum 1,6 Tbps.

1 Topologia gwiazdy charakteryzuje sie tym iz wszystkie punkty konicowe sieci, zwane terminalami,
podtaczone sg do wezta centralnego ktérym jest serwer, koncentrator lub przetacznik, natomiast nie sa
juz taczone miedzy soba.
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Potaczenia od wezta sieci do uzytkownika musza spetnia¢ standardy 802.3ab (Gbit/s Ethernet).
Urzadzenia w weztach sieci musza posiada¢ wydajno$¢ minimum 480Gbps.

Gtowny punkt dystrybucyjny musi mie¢ mozliwo$¢ rozbudowy o kolejne porty 10GE lub
przytaczenia kolejnych urzadzen do projektowanej sieci komputerowe;.

SCHEMAT ISTNIEJACYCH LINII SWIATLOWODOWYCH | OCZEKIWANYCH POtACZEN
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WYMAGANIA DODATKOWE

Zamawiajacy wymaga by Dostawca dostarczyt wszystkie niezbedne urzadzenia, moduty SFP+
oraz wszystkie inne wurzadzenia lub elementy konieczne do poprawnego dziatania
projektowane;j sieci (kable, przewody taczace w stos/stack, patchcordy Swiattowodowe itd.)
w ramach niniejszego postepowania.

Jezeli do dziatania danej funkcjonalno$ci wymagane jest licencja, Dostawca zobowigzany jest
dostarczy¢ ja dla catos$ci oferowanego rozwigzania. Niedopuszczalna jest sytuacja w ktorej
Zamawiajacy by skorzysta¢ z pelnej funkcjonalnos$ci urzadzenia musiatby zakupi¢ dodatkowe
licencje.
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Gwarancja i ustugi zwigzane z wdrozeniem

GWARANCIA

Zamawiajacy wymaga minimum 3 lata gwarancji w zakresie:

e aktualizacji oprogramowania,
e wparcia technicznego,
e wymiany urzadzen nastepnego dnia roboczego po uszkodzeniu;

realizowanej w miejscu instalacji sprzetu, z czasem reakcji nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 24x7x365 poprzez dedykowany
kanat zgtoszeniowy (infolinia telefoniczna, strona internetowa itp.).

Dostawca winien przedtozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora na
terenie Polski, iz posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan
oraz Swiadczenia ustug z nimi zwigzanych.

WDROZENIE

Zamawiajacy wymaga wdrozenia zgodnie z harmonogramem ustalonym wspdlnie z Dostawca,
ktéry zagwarantuje wdrozenie po godzinach pracy Urzedu. Niedopuszczalna jest sytuacja
w ktérej wdrozenie wymagatoby przerwania pracy Urzedu w godzinach od 73° do 163°.

Zamawiajacy wymaga 24h testow poprawnosci dziatania sieci.
Dostawca zobowigzany jest przekaza¢ dokumentacje powdrozeniowg zawierajgca minimum:

e Mape rozmieszczenia urzadzen z wyszczegdlnieniem ilosci, numeréw seryjnych,
e Opis konfiguracji z ustawieniami: adresacji IP i VLAN; loginami i hastami dostepu do
urzadzen;

SZKOLENIA

Zamawiajacy wymaga szkolenia autoryzowanego przez producenta dostarczonych urzadzen
sieciowych z zakresu zarzadzania i administracji dostarczonego sprzetu i oprogramowania:
a) dla 3 pracownikdéw wskazanych przez Zamawiajgcego
b) przeprowadzone na terenie Polski w jezyku polskim przez certyfikowanych inzynierow
oferowanego rozwigzania
c¢) przeprowadzone w formie warsztatow, dopuszczalne jest wprowadzenie teoretyczne,
jednak nie powinno przekracza¢ 50% czasu szkolen
d) Wymagany minimalny okres szkolen: 3 dni

Szkolenie powinno zakonczy¢ sie otrzymaniem certyfikatu od producenta sprzetu
i oprogramowania.
Wykonawca zapewni uczestnikom wyzywienie i nocleg w czasie szkolenia.
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Opis docelowej infrastruktury

Lokalizacja Opis
KG - gtéwny W budynku ma znajdowac sie gtdéwny punkt dystrybucyjny do ktérego
punkt maja zostac¢ dotaczone wezly sieci ze wszystkich lokalizacji. Wezty sieci
dystrybucyjny maja zostac podiaczone redundantnie przy uzyciu istniejacych
Swiattowodow SingleMode zakonczonych przetacznica swiattowodowa
z gniazdami SC.
K - sie¢ W budynku K znajduja sie 4 wezty sieci potaczone z KG swiattowodem
dostepowa w standardzie SingleMode, ktére muszg oferowac nastepujaca ilo$¢
portow RJ45:
K1: 96 portéw 10/100/1000BASE-T R]J45
K2: 336 portéow 10/100/1000BASE-T R]45
K3: 24 porty 10/100/1000BASE-T R]J45
K4: 24 porty 10/100/1000BASE-T R]J45
R - sie¢ W budynku R znajduja sie 3 wezty sieci, ktore musza oferowac
dostepowa nastepujaca ilos¢ portéw R]45:

R1: 144 porty 10/100/1000BASE-T RJ45

W puncie R1 znajduje sie rowniez gtéwna przetgcznica taczaca
wszystkie lokalizacje z gtéwnym punktem dystrybucyjnym.

R2: 144 porty 10/100/1000BASE-T RJ45

Punkt R2 potaczony jest z R1 za pomoca kabli §wiattowodowych
MultiMode, w punkcie R1 nalezy przekonwertowa¢ sygnat MultiMode
na SingleMode celem potaczenia z gtbwnym punktem dystrybucyjnym.

R3: 48 portéw 10/100/1000BASE-T RJ45

Punkt R3 potaczony jest z R1 za pomoca kabli §wiattowodowych
MultiMode, w punkcie R1 nalezy przekonwertowa¢ sygnat MultiMode
na SingleMode celem potaczenia z gtbwnym punktem dystrybucyjnym.

R - potaczenie
pozostatych
lokalizacji z KG

W przypadku gdy potaczenie przychodzace jest oparte na
Swiattowodach w standardzie MultiMode nalezy je przekonwertowac
na sygnat SingleMode, w przypadku przychodzacych potaczen
SingleMode nalezy je przekrosowac przy uzyciu istniejgcej
przetacznicy $wiattowodowej z gniazdami SC.

SB - sie¢
dostepowa

W budynku SB znajduja sie 2 wezly sieci potaczone z R §wiattowodem
w standardzie SingleMode, ktéry musza oferowac nastepujacg ilos¢
portow RJ45:

SB1: 48 portow 10/100/1000BASE-T R]45
SB2: 48 portéw 10/100/1000BASE-T RJ45
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SK - sie¢ W budynku SK znajduje sie jeden wezet sieci potaczony z R
dostepowa Swiattowodem w standardzie SingleMode, ktéry musi oferowac
nastepujaca ilo$¢ portdw RJ45:

SK1: 48 portow 10/100/1000BASE-T RJ45

S - sie¢ dostepowa | W budynku oznaczonym S znajduje sie jeden wezet sieci potaczony z R
Swiattowodem w standardzie SingleMode, ktéry musi oferowaé
nastepujaca ilo$¢ portdw RJ45:

S1:96 portéw 10/100/1000BASE-T RJ45

M1 - sie¢ W budynku oznaczonym M1 znajduje sie jeden wezet sieci potaczony z
dostepowa R swiattowodem w standardzie SingleMode, ktéry musi oferowac
nastepujaca ilo$¢ portdw RJ45:

M1: 48 portéw 10/100/1000BASE-T RJ45

M2 - sie W budynku oznaczonym M2 znajduje sie jeden wezet sieci potaczony z
dostepowa R swiattowodem w standardzie SingleMode, ktéry musi oferowac
nastepujaca ilos¢ portéw R]45:

M2: 96 portow 10/100/1000BASE-T RJ45

M3 - siec W budynku oznaczonym M3 znajduje sie jeden wezet sieci potaczony z
dostepowa R $wiattowodem w standardzie SingleMode, ktory musi oferowac
nastepujaca ilos¢ portéw R]45:

M3: 96 portéw 10/100/1000BASE-T RJ45

A - siec W budynku oznaczonym A znajduje sie jeden wezet sieci potaczony z
dostepowa KG $wiattowodem w standardzie SingleMode, ktéry musi oferowac
nastepujaca ilo$¢ portdw RJ45:

Al: 48 portéw 10/100/1000BASE-T RJ45

R23 - sie¢ W budynku oznaczonym R23 znajduje sie jeden wezet sieci potaczony z
dostepowa R swiattowodem w standardzie SingleMode, ktéry musi oferowac
nastepujaca ilos¢ portow R]45:

R23: 192 porty 10/100/1000BASE-T RJ45

Wszystkie powyzej opisane wezly sieci musza zostac przylaczone do gléwnego punktu
dystrybucyjnego KG, za pomoca dwoch tacz wpietych redundantnie w rézne karty
liniowe przetacznika dystrybucyjnego lub rézne przetaczniki agregujace.
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Szczegdtowe wymagania dodatkowe

1. Zamawiajacy wymaga obligatoryjnie w ramach niniejszego postepowania
dostarczenia 3 szaf RACK oraz ich montazu w miejsce obecnych (wymagane jest
jedynie przelozenie istniejacych patchpaneli RJ45 i przelacznic swiattowodowych)
w ponizszych lokalizacjach:

Lokalizacja Opis

KG - gtéwny punkt W punkcie zamontowac 1 szafe RACK z wyposazeniem

dystrybucyjny

K2 - sie¢ dostepowa W punkcie zamontowac¢ 2 szafy RACK z wyposazeniem potaczone
w zespot jednym bokiem.

WYMOGI OBLIGATORYJNE DLA SZAF RACK

Szafa serwerowa

Lp. | Opis wymagania

Szafa serwerowa 19” o wewnetrznej przestrzeni do montazu urzadzen minimum 42U.

Parametry zewnetrzne oraz wymiary pojedynczej szafy:
a) Szerokos$¢ min. 800 mm,

1 b) Gleboko$¢ min. 600 mm

c) Cokoét z mozliwoscig poziomowania pasujacy do dostarczonej szafy z minimum
jednym przepustem szczotkowym

d) Kolor szafy i wyposazenia szafy rack - czarny lub grafitowy

2 | Obciazenie statyczne pojedynczej szafy nie mniejsze niz 1000kg.

3 | Drzwi przednie szklane lub metalowe z szybg wyposazone w zamek

Sciany boczne i tylne (réwniez dla zestawu):
a) Sciany boczne zaktadane i zdejmowane bez koniecznosSci uzycia narzedzi,

4 zamykanie na klucz (perforacja na poziomie min. 30%).
b) Drzwi tylne wyposazone w zamek (perforacja na poziomie min. 80%).
5 Stabilizatory (zestaw elementéw stabilizujgcych szafe) zapobiegajacy wywroceniu
szafy. Zestaw elementéw uziemiajgcych.
6 Minimum 4 jednofazowe listwy zasilajgce 230V 16A z minimum 10 gniazdami
energetycznymi kompatybilnymi z dostarczanym sprzetem
Szafy musza by¢ dostarczone z minimum 4 panelami organizujacymi okablowanie
7 wysokosci minimum 1U kazdy oraz 40 bocznymi uchwytami stuzacymi do prowadzenia

okablowania w pionie lub innych rozwiagzan stuzacych do pionowego prowadzenia
okablowania.

Szafy taczone w zespot jednym bokiem muszg by¢ potaczone w sposéb przewidziany
8 | przez producenta szaf, zapewniajacy trwato$¢, stabilno$¢ oraz bezpieczenstwo
uzytkowania zespotu szaf.
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2. Zamawiajacy z uwagi na réznorodno$¢ rozwigzan oferowanych na rynku dopuszcza
wykorzystanie réoznych wariantéow dla niniejszego postepowania opisanych jako
Wariant I oraz Wariant II.

Zamawiajacy nie dopuszcza mozliwo$ci mieszania wariantow.

Dostawca winien wybra¢ jedno z rozwigzan i przedstawi¢ oferte, w ktorej zawarte beda
minimum:

e Nazwa producenta urzadzen

e Modele oraz ilosci urzadzen

e Modele i ilosci modutéw SFP+ oraz innych kluczowych akcesoriéw niezbednych dla
poprawnego dziatania urzadzen

e Schemat i opis projektu sieci zawierajacy informacje o rozmieszczeniu urzadzen ze
wskazaniem modelu i rodzajem potaczen w sposéb pozwalajacy Zamawiajacemu na
sprawdzenie oferty wzgledem zgodnosci z wymaganiami SIWZ

Dostawca winien dodatkowo przedtozy¢ dokumenty:

e O$wiadczenie producenta wskazujace podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej

e Certyfikat ISO 9001 podmiotu serwisujacego
e Potwierdzenie posiadania dwoch certyfikowanych inzynier6w z zaproponowanego

rozwigzania - dotaczy¢ certyfikat lub oswiadczenie producenta potwierdzajace odbycie
szkolenia

3. Wymagania w zaKkresie funkcjonalnosci dodatkowych

Jako wymaganie nieobligatoryjne Zamawiajacy oczekuje od proponowanych rozwigzan
ponizszych funkcjonalnosci:

e Mozliwos¢ zarzadzania i konfiguracji wszystkich podtgczonych urzadzen sieciowych
poprzez jeden dedykowany centralny punkt zarzadzania z poziomu Kkonsoli
zarzadzajacej gléwnego punktu dystrybucyjnego (konsole zarzadzania) bez
koniecznos$ci logowania sie na kazde z urzadzen osobno lub poprzez wielokrotne
logowanie (nawet przy pierwszym podtaczeniu).

e Mozliwos¢ monitorowania dziatania i pracy oraz zarzadzanie i konfiguracja wszystkich
urzadzen w jednej zintegrowanej konsoli za pomoca dedykowanego przez producenta
urzadzen oprogramowania
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Wariant I

WYMOGI OBLIGATORYJNE DLA PRZELACZNIKOW W WEZtACH SIECIOWYCH

Obudowa Przetgcznik Ethernet musi mie¢ wysoko$¢ maksymalnie 1 U i szerokos¢
19” zapewniajaca techniczng mozliwo$¢ montazu w szafie, wraz z
zestawem do montazu w szafie RACK 19”.

Zainstalowane minimum 2 zasilacze w konfiguracji redundantnej

Zakres temperatury pracy: od 0°C do 45 °C

Porty Ethernet 48 portéw 10/100/1000BASE-T RJ45 PoE+ w tym 48 porty
jednocze$nie mogg by¢ wykorzystywane do podtaczenia urzadzen
wymagajacych standardu PoE+ aktywne, 2 porty SFP+, 2 porty do
stacka.

Musi istnie¢ mozliwo$¢ pozwalajgca na wykorzystania 48 portow
10/100/1000BASE-T RJ45 do podtaczenia urzadzen wymagajacych
standardu PoE+-

Mozliwo$¢ instalacji wkitadek SFP+ typu 10GE-SR oraz 10GE-LR.
Pamie¢ Minimum DRAM/Flash 1GB/256 MB

Wydajnos¢ minimalna przepustowos$¢ magistrali stackujacej 42Gbps
mozliwo$¢ potgczenia w stack do 8 urzadzen

Funkcjonalno$¢
Mozliwo$¢ zarzadzania w sposob scentralizowany wytacznie z
gtownego punktu dystrybucyjnego bez potrzeby logowania sie na kazdy
z podpietych przetacznikéw nawet przy pierwszym podtgczeniu

Dotaczanie przetgcznikow do gtéwnego punktu dystrybucyjnego nie
moze by¢ zrealizowane z wykorzystaniem mechanizméw L2
(SpanningTree), powinno stanowic rozszerzenie w domenie warstwy
L1.

W przypadku gdy w pojedynczym wezle sieci bedzie dwa lub wiecej przetacznikow
wymagane jest polaczenie ich w stos (stack)

WYMOGI OBLIGATORYJNE DLA GtOWNEGO PUNKTU DYSTRYBUCYINEGO

Obudowa Mozliwo$¢ rozbudowy przetgcznika do min 4 zasilaczy

Modularna min 10 slotowa, przeznaczona do montazu w szafie
RACK 19”

Zainstalowane minimum dwa moduty zarzadzajace

Zainstalowane minimum 2 zasilacze w konfiguracji redundantne;j

Porty Ethernet Zainstalowane minimum 48 portéw (ztgcza SFP+). Mozliwo$¢ wyboru
trybu 1GE lub 10GE.
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Mozliwos¢ instalacji wktadek SFP+ typu 10GE-SR oraz 10GE-LR.

Mozliwos¢ instalacji kabli 10GE (Twinax) o dtugosci 1,3,5 metréw.

Minimalna pojemnos¢ przetacznika: 192 portow 1GE/10GE lub 32
portow 40G w standardzie QSFP+

Pamiec Minimum DRAM /Flash 24/32 Gb
Wydajnos¢ Predko$¢ przetaczania Wirespeed dla kazdego portu 10GE oraz 40 Gb

Przepustowos$¢ minimum 2.56Tbps (full-duplex) per modut
zarzadzajacy

Rozmiar tablicy adresow MAC minimum 160 000,

Obstuga co najmniej 128k/32k tras dla routingu IPv4/1Pv6,
DHCP-snooping, DHCP Server, DHCP Relay Agent

Agregacja linkow: 16 linkow per grupa, 128 grup per stack

Dynamic-ARP protection.

Moduty zarzadajace muszg by¢ wyposazone w min. 4 porty SFP+

Funkcjonalno$¢ Wsparcie dla 4094 VLAN
Ethernet dla
warstwy 2

Wirtualna agregacja portéw polegajaca na terminowaniu pojedynczej
wigzki EtherChannel / LACP wyprowadzonej z urzadzenia
zewnetrznego (serwera, przetacznika) na 2 niezaleznych opisywanych
urzadzeniach

Trunking IEEE 802.1Q VLAN

Rapid Per-VLAN Spanning Tree (IEEE 802.1w)

Wsparcie dla PVST+

Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): 64 instancje

SpanningTree Root Guard

Grupowanie EtherChannel/ LACP (do 16 portéw per wigzka
EtherChannel / LACP)

Link Aggregation Control Protocol (LACP): [EEE 802.3ad
Ramki Jumbo dla wszystkich portéw (do 12 000 bajtow)

Prewencja niekontrolowanego wzrostu ilo$ci ruchu (stormcontrol), dla
ruchu unicast, multicast, broadcast

Ethernet Ring Protection Switching ERPS lub réwnowazny
Funkcje QoS Layer 2 IEEE 802.1p (CoS)
8 sprzetowych kolejek per port

Klasyfikacja QoS w oparciu o listy (ACL (Access control list) -w
warstwach 2, 3, 4

Kolejkowanie na wyj$ciu w oparciu o CoS

Bezwzgledne (strict-priority) kolejkowanie na wyj$ciu
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Kolejkowanie WRR (WeightedRound-Robin) na wyjsciu

Funkcje Wejsciowe ACL (standardowe oraz rozszerzone)
bezpieczenstwa

Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy
MAC addresses, typ protokotuy, itd.

Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o:
[Pv4 i v6, Internet Control Message Protocol (ICMP), TCP, User
DatagramProtocol (UDP), itd.

ACL oparte o VLAN-y (VACL)
ACL oparte o porty (PACL)
Logowanie i statystyka dla ACL

Funkcje Port zarzadzajacy 10/100/1000 Mbps
zarzadzania Port konsoli CLI

SSHv2

Telnet

Authentication, authorization, and accounting (AAA)
RADIUS

TACACS+

Syslog

SNMP v1,v2,v3

Enhanced SNMP MIB

Role Based Access Control (RBAC)

SFLOW lub réwnowazny

Kopiowanie ruchu za posrednictwem mechanizmu Switched Port
Analyzer (SPAN) lub réwnowazny dla fizycznych portéw Ethernet,
wigzek PortChannel /LACP, interfejséw VLAN

Musi umozliwia¢ zdalna obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu
ich do zdalnego urzadzenia monitorujacego, poprzez dedykowana sie¢
VLAN (RSPAN),

Liczniki pakietow wchodzgacych/wychodzacych per kazdy port
Network Time Protocol (NTP), NTPv3

Diagnostyka procesu boot

Musi umozliwia¢ wspieracie technologi wirtualizacji, umozliwiajgca
zbudowanie z co najmniej dwdch urzadzen fizycznych jednego
logicznego urzadzenia zarzadzanego z jednego miejsca (poprzez jeden
lub dwa adresy IP).
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Funkcjonalnos¢

Ethernet dla Minimum:OSPF, OSPF v3, IS-IS, IS-IS v6, BGP, IPv6 BGP, VRRP, VRRPvV3,
warstwy 3 VRF-Lite

Funkcje obstugi

Multicastow Minimum: PIM, MSDP, IGMPv1,2,3

Wymogi Mozliwos$¢ dotaczenia do 40 zewnetrznych, wyniesionych modutéw
dodatkowe zapewniajgcych 48 portéw 100/1000BaseT z funkcja PoE+ dla

wszystkich portéw, przeznaczone dla dotgczania urzadzen koricowych

Zarzadzanie tymi modutami musi odbywac¢ sie w sposéb
scentralizowany wytacznie z jednostki centralnej

Moduty muszg mie¢ mozliwos¢ dotgczenia z przepustowoscia co
najmniej 2x 10G poprzez porty 10GE (ztacza SFP+)

WYMOGI DLA OPROGRAMOWANIA MONITORUJACO ZARZADZAJACEGO (NETWORK
MANAGEMENT SYSTEM - NMS)

NMS powinien umozliwia¢ zarzadzanie min. 25 urzadzeniami, przy

Licencje . e . L L ,
) czym powinna istnie¢ mozliwo$¢ stopniowej migracji do 2000 urzadzen

System Operacyjny | Musi wspiera¢ instalacje na min. RedHat / Centos / Microsoft

Musi dziata¢ prawidtowo we wszystkich gtdwnych przegladarkach
Przegladarki internetowych, tj. od wersji Microsoft Internet Explorer 8, Firefox 49.0,
Chrome 56.0, Safari 10

Obs}uglwffme Wszystkie dostarczane

urzadzenia

szs}givr\:?anﬁm ch Musi umozliwia¢ obstuge urzadzen sieciowych, ktdre sg ujete w

A [y raportach Gartnera

producentéw
Musi wspiera¢ model architektury klient serwer oraz dostep w oparciu
o przegladarke
Powinien zapewnia¢ pojedynczy panel zarzadzania zaré6wno dla sieci
LANii WLAN
Musi umozliwia¢ wyszukiwanie urzadzen sieciowych oraz prezentacje
ich szczegotowych danych dotyczacych ich funkcjonalnosci oraz
szczegOtow potaczenia

Funkcje NMS

Musi umozliwia¢ prezentacje graficznej i fizycznej topologii map
wszystkich zarzadzanych urzadzen

Musi umozliwia¢ grupowanie urzadzen w oparciu o model

Musi zapewnia¢ dokonywania modyfikacji ustawien oraz
oprogramowania wielu urzadzen jednocze$nie

Musi zapewnia¢ planowanie w okreslonym czasie zmiany konfiguracji
urzadzen
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Musi zapewnia¢ monitorowanie stanu i wydajnosci sieci oraz
poszczegdlnych urzadzen

Musi umozliwia¢ kreowanie tzw. Dashbord'6w zawierajgcych
informacje nt. zdarzen sieciowych, wzorcoéw ruchu sieciowego oraz
trendow

Musi umozliwiaé proaktywne monitorowanie probleméw sieciowych,
automatyczne zmiany konfiguracyjne dla wielu urzadzen

NMS musi umozliwia¢ audyt konfiguracji w celu §ledzenia i naprawy
problemow sieciowych

Musi zapewnia¢ gromadzenie danych dotyczacych analizy przeptywow
sieciowych w oparciu o dedykowane protokoty sieciowe dla
zapewnienia optymalizacji konfiguracji wydajnoSci sieci

Zewnetrzna konsola zarzadzajgca pozwalajgca na zarzadzanie
wszystkimi urzadzeniami za pomoca dedykowanego GUI

Konsola musi mie¢ nastepujgce mozliwoSci:
- Rozpoznawania urzadzen dziatajacych w sieci,

- zautomatyzowany proces upgrade’u oprogramowania na grupy
urzadzen

- granularny dostep administratorski z przypisanymi:

a) Rolami

b) Segmentami sieci, do ktorych uzyskuje sie dostep:

- tworzenia wzorcow konfiguracji dla urzadzen podobnego typu

- monitorowania urzadzen i obstuga zdarzen w sieci

- tworzenie raportow audytowych ze sledzeniem zmian w konfiguracji
urzadzen

- wsparcie tzw. Multivendor, czyli mozliwo$¢ zarzadzania z
wykorzystaniem SNMP innymi urzadzeniami sieciowymi
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Wariant I1

WYMOGI OBLIGATORYJNE DLA PRZELACZNIKOW W WEZtACH SIECIOWYCH

Obudowa Musi mie¢ wysokos¢ maksymalnie 1U i szerokos¢ 19” zapewniajaca
techniczng mozliwo$¢ montazu w szafie, wraz z zestawem do montazu
w szafie RACK 19”.

Zainstalowane minimum 2 zasilacze w konfiguracji redundantne;j

Zakres temperatury pracy: od 0°C do 45 °C

Porty Ethernet Minimum 48 portow 10/100/1000BASE-T R]45 PoE+ zgodny ze
standardem IEEE 802.3at

Minimum 2 dodatkowe porty uplink 10 Gigabit Ethernet SFP+

Wymagane jest, aby wszystkie porty dostepowe 10/100/1000
obstugiwaty standard zasilania poprzez sie¢ LAN (Power over Ethernet)
zgodnie z [EEE 802.3at. Zasilacz urzadzenia musi by¢ tak dobrany, aby
zapewni¢ minimum 740W dla portéw PoE/PoE+

Pamiec Minimum DRAM/Flash 512MB/128 MB

Wydajnos$¢ Przepustowo$¢ zapewniajgca wydajno$¢ Line-rate

Wielkos¢ tablicy adresow MAC co najmniej 16 000

Obstuga ramek Jumbo o wielko$ci co najmniej 9216 bajtow

Funkcjonalnos¢ Obstuga co najmniej 16 statycznych tras dla routingu IPv4 i IPv6
Obstuga protokotu NTP
Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping,

Mozliwo$¢ uruchomienia funkcjonalnos$ci DHCP Server,

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE
802.1s Multi-Instance Spanning Tree - wymagane wsparcie dla min. 128
instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)

Musi posiada¢ makra lub wzorce konfiguracji portéw zawierajace
prekonfigurowane ustawienie rekomendowane przez producenta
sprzetu zaleznie od typu urzadzenia dotaczonego do portu (np. telefon
IP)

Musi by¢ wyposazone w port USB umozliwiajacy podtaczenie pamieci
flash. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego z
nos$nika danych podtgczonego do portu USB

Strona 13



Musi mie¢ mozliwos$¢ zarzadzania poprzez interfejs CLI z poziomu portu
konsoli

Musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu
ich do zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢
VLAN (RSPAN),

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-
line (tzn. konieczna jest mozliwos$¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji
w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. W pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania
przynajmniej 5 plikow konfiguracyjnych

Mozliwos$¢ rozbudowy o funkcjonalnos¢ taczenia w stosy z
zachowaniem nastepujgcej parametréow:

e do min. 8 jednostek w stosie,

e magistrala stakujaca o przepustowosci co najmniej 80Gb/s

e mozliwo$¢ tworzenia potgczen EtherChannel zgodnie z 802.3ad dla
portow nalezacych do rdéznych jednostek w stosie (Cross-stack
EtherChannel)

UWAGA: jezeli realizacja funkcji taczenia w stosy (stackowania)

wymaga dodatkowych modutéw /kabli itp. ich dostarczenie w ramach

tego postepowania jest wymagane.

Zamawiajacy dopuszcza stackowanie po portach uplink pod warunkiem,

ze beda to porty dodatkowe w stosunku do wymaganych w opisie portow

Ethernet i pozwola na uzyskanie peinej funkcjonalnosci opisanej wyzej

(w tym wymagang przepustowos$¢ magistrali stackujgcej).

Bezpieczenstwo Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z
zapewnieniem bezpieczenstwa sieci:

e Minimum 4 poziomy dostepu administracyjnego poprzez konsole

e autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z
mozliwo$cig dynamicznego przypisania listy ACL,

e obstuga funkcji Guest VLAN,

e mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC,

e mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www
dla klientéw bez suplikanta 802.1X,

e wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikéw na jednym porcie,

e mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2,
HTTPS z wykorzystaniem [Pv4 i IPv6,

e obstuga list kontroli dostepu (ACL) - dla portéw (PACL) i interfejsow
SVI (RACL) - zaréwno dla IPv4 jak i IPv6,
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e obstuga mechanizmdw Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard,

o funkcjonalno$¢ Protected Port,

e obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie
ruchu danych i ruchu glosowego,

Mozliwo$¢ probkowania i eksportu statystyk ruchu do zewnetrznych

kolektoréw danych (mechanizmy typu sFlow, NetFlow, J-Flow lub

réwnowazne).
Wsparcie dla Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
mechanizmow wykorzystanie co najmniej nastepujgcych parametrow:
zapewnienia jako$¢ | Zrddtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP,
ustug w sieci zrédtowy/docelowy port TC

Implementacja co najmniej czterech kolejek sprzetowych na kazdym
porcie wyj$ciowym dla obstugi ruchu o réznej klasie obstugi.
Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi tych kolejek

Mozliwo$¢ obstugi jednej z powyzej wymienionych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi.

W przypadku gdy w pojedynczym weZle sieci bedzie dwa lub wiecej przetacznikow
wymagane jest polaczenie ich w stos (stack)

WYMOGI OBLIGATORYJNE DLA GtOWNEGO PUNKTU DYSTRYBUCYJNEGO

Wymagania ogdlne | Zainstalowane minimum 2 urzadzenia w konfiguracji redundantne;j

Obudowa Redundantne i wymienne moduty wentylatorow

Redundantne i wymienne zasilacze pradu zmiennego AC

Zainstalowane minimum 2 zasilacze w konfiguracji redundantnej

Przeznaczona do montazu w szafie RACK 19”

Porty Ethernet Zainstalowane minimum 40 portéw (zlacza SFP+) dla jednego
urzadzenia. Mozliwos¢ wyboru trybu 1GE lub 10GE.

Mozliwos$¢ instalacji wktadek SFP+ typu 10GE-SR oraz 10GE-LR.
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Pamiec Minimum RAM 4 GB

Wydajnos¢ Przepustowo$¢ nie mniejszg niz 800Gb/s dla jednego urzadzenia.
Szybkos$¢ przetaczania/routingu minimum 250Mp/s dla [Pv4 i 125Mp/s
dla [Pv6 dla jednego urzadzenia.

Rozmiar tablicy adreséw MAC minimum 50 000

Obstuga co najmniej 256000/128000 wpiséw tras dla routingu
IPv4/1Pv6,

Sprzetowa obstuga dla QoS i ACL - minimum 64 000 wpiséw
sprzetowych

Funkcjonalno$¢ Urzadzenie musi umozliwia¢ przetaczanie w warstwie 2 i 3.

Urzadzenie musi obstugiwaé zaawansowane protokoty routingu
warstwy 3 dla ruchu [Pv4 i IPv6 (min. BGP, OSPFv2/v3, IS-IS, routing
mulicast’éw, PBR).

Wsparcie dla minimum 4000 VLAN

Trunking IEEE 802.1Q VLAN

Przetacznik musi obstugiwa¢ ramki Jumbo (do min. 9216 bajtéw)

Urzadzenie musi wspiera¢ nastepujace mechanizm zwigzane z
zapewnieniem ciggto$ci pracy sieci:

e 802.1w Rapid Spanning Tree
e 802.1s Multi-Instance Spanning Tree
e Wsparcie dla HSRP/VRRP/GLBP lub mechanizmu réwnowaznego

Link Aggregation Control Protocol (LACP): [EEE 802.3ad

Ramki Jumbo dla wszystkich portéw (do 9216 bajtow)

Prewencja niekontrolowanego wzrostu ilo$ci ruchu (stormcontrol), dla
ruchu unicast, multicast, broadcast

Funkcje QoS Layer 2 IEEE 802.1p (CoS)

8 sprzetowych kolejek per port

Kolejkowanie na wyjsciu w oparciu o CoS

Funkcje Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z
bezpieczenstwa zapewnieniem bezpieczenstwa sieci:

e Min. 5 poziomoéw dostepu administracyjnego poprzez konsole
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e Autoryzacja uzytkownikdw w oparciu o IEEE 802.1x z mozliwos$cia
dynamicznego przypisania uzytkownika do okres$lonej sieci VLAN i z
mozliwoscig dynamicznego przypisania listy ACL

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikéw bez suplikanta 802.1X

e Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC

e Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www
dla klientéw bez suplikanta 802.1X

e Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikow na jednym porcie

e Urzadzenie musi umozliwia¢ wymuszenie ponownego
uwierzytelniania portu dostepowego oraz zdalnego restartu portu
(zgodnie z RFC 5176)

e Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2

e Obstuga list kontroli dostepu (ACL) dla IPv4 i IPv6; mechanizméw
Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Gurad

e Mozliwo$¢ autoryzacji préb logowania do urzadzenia (dostep
administracyjny oraz 802.1x) do serweréw RADIUS lub TACACS+

e Funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwos¢ blokowania
ruchu pomiedzy portami w obrebie jednego VLANu (tzw. porty
izolowane) z pozostawieniem mozliwo$ci komunikacji z portem

nadrzednym
Funkcje Port zarzadzajacy 10/100/1000 Mbps
zarzadzania
Port konsoli CLI
SSHv2
Telnet

Authentication, authorization, and accounting (AAA)

RADIUS

TACACS+

Syslog

SNMP v1,v2,v3

Enhanced SNMP MIB

Liczniki pakietow wchodzgacych /wychodzgcych per kazdy port

Network Time Protocol (NTP), NTPv3
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Diagnostyka procesu boot

Funkcje dodatkowe | Urzadzenie musi umozliwiaé stworzenie wirtualnego systemu
ztoZonego z min. 2 urzadzen bedacego przedmiotem opisu,
zarzadzanego jako catos$¢. Urzadzenia pracujgce w takiej konfiguracji
muszg umozliwia¢ potgczenie w system z wykorzystaniem
standardowych portéw, a dla innych urzadzen taki system wirtualny
musi by¢ widoczny jako pojedynczy wezet sieciowy. W ramach systemu
wirtualnego musi istnie¢ mozliwo$¢ tworzenia potaczen link
aggregation terminowanych na dwoch fizycznych przetacznikach (tzw.
multi-chassis link aggregation) zgodnych z IEEE 802.3ad
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